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Introduccion
SecuritySpy es un software de videovigilancia CCTV para Mac.

Con funciones como deteccién de movimiento, alertas por correo
electronico y iPhone, compatibilidad con ONVIF y control de
panoramica / inclinacion / zoom, SecuritySpy le permitira configurar
un sistema de CCTV completo y eficaz para su negocio o su hogar
de forma rapida y sencilla.

SecuritySpy puede convertir cualquier Mac en una estacion de
videovigilancia (por ejemplo, con multiples pantallas grandes en una
sala de control de seguridad). También es ideal para la operacién
remota autdbnoma, ya que tiene una interfaz web segura con todas
las funciones que le permite acceder y controlar su sistema de
vigilancia desde Internet o una red local. Y, como software de Mac,
es tan elegante y facil de usar como cabria esperar, con una interfaz
de usuario cuidadosamente disefiada. Si esta construyendo un
sistema de videovigilancia desde cero, todo lo que necesita es
SecuritySpy, una Mac y algunas camaras IP. Si tiene un sistema
existente que usa camaras analogicas, SecuritySpy puede usarlas
junto con camaras IP mas modernas, lo que le permite realizar la
transicion a un sistema digital de ultima generacion.

La flexibilidad de SecuritySpy le permitira configurar un sistema que
se adapte a sus necesidades individuales, ya sea que desee una sola
camara o cien.

Este manual describe cdmo utilizar el propio software SecuritySpy.
Para obtener informacion sobre codmo elegir, instalar y configurar el
hardware de su sistema de CCTV, consulte el Manual de instalacion
de SecuritySpy.



Las principales caracteristicas de SecuritySpy son:

Muestra y captura video de varias camaras simultaneamente.
Admite dispositivos de entrada de audio y video compatibles con Mac.

Admite camaras de video IP (ONVIF, Axis, Sony, Canon, D-Link, Dahua
Technology, Hikvision, etc.).

Modos de captura de deteccién de movimiento y continuo separados, para una
grabacién flexible.

Servidor web seguro integrado para visualizacién y administracion remotas.
Soporte de Pan/Tilt/Zoom (PTZ) para camaras de red.

Compresion H.264 acelerada por hardware para un almacenamiento eficiente
del metraje capturado.

Funcion de carga FTP para la copia de seguridad automatica fuera del sitio de
las imagenes capturadas.

Notificaciones de iOS y correo electronico activadas por movimiento.
Soporte de audio bidireccional.

Opcidén de pre-captura, para capturar video antes del momento del movimiento

Sincronice la reproduccion multicamara del metraje capturado



Empezando

Inicialmente, SecuritySpy detectara y mostrara todos los dispositivos locales
(USB, Thunderbolt e integrados) conectados a su Mac. Si esta utilizando
camaras IP, puede agregarlas en la ventana Preferencias.

Ventanas de video

La ventana principal Todas las camaras de SecuritySpy muestra transmisiones
de video en vivo de todas las camaras configuradas en una vista de cuadricula.

También puede crear ventanas de grupo que contengan grupos particulares de
camaras. util en instalaciones mas grandes para organizar camaras en
colecciones ldgicas.

Ademas, cada camara se puede mostrar en su propia ventana de video
individual. Puede abrir ventanas de video de camaras individuales desde el
menu Ventana, o haciendo doble clic en la imagen en vivo de una camara en la
ventana de video principal o en la ventana de grupo, o haciendo doble clic en el
nombre de una cdmara en la ventana Informacion de la camara.

Todas las ventanas de video se pueden cambiar de tamafno a cualquier formay
tamano arrastrando cualquier lado de la ventana.

SecuritySpy ofrece control digital Pan/Tilt/Zoom para cualquier camara en
cualquier ventana de video: mantenga presionada la tecla Comando (3) en su
teclado y desplacese hacia arriba o hacia abajo en su mouse o trackpad (en un
trackpad, use el gesto de dos dedos para desplazarse ).

Una vez ampliada, suelte la tecla Comando y desplacese en cualquier direccién
para desplazarse por la imagen. Esto es util para camaras de alta resolucion
gue brindan mas detalles de los que se pueden mostrar en las ventanas de
video.



Grabacion y acciones

Para grabar video desde una camara, debe estar armada, y hay tres modos que
pueden armarse de forma independiente:

Captura continua donde el video se captura continuamente.

Captura de movimiento donde la captura de video se activa mediante
deteccion de movimiento.

Acciones como correos electrénicos, scripts y sonidos, que se activan mediante
la deteccion de movimiento.

Scheduling

Los modos de cdmara se activan y desactivan en funcién de horarios, que
definen periodos de tiempo durante la semana en los que una camara debe
activarse o desactivarse.

Puede configurar sus propios horarios, o utilizar los dos basicos
proporcionados, que son "Armado 24/7" y "Desarmado 24/7", lo que indica
gue un modo de cdmara debe estar armado todo el tiempo o desarmado todo el
tiempo respectivamente. Ademas, a veces es util anular temporalmente las
programaciones. Por ejemplo, si recibe muchas notificaciones debido a alguna
actividad inusual en una camara en particular, puede usar una anulacion de
programacion para desarmar el modo de Acciones durante una hora para
detener temporalmente las notificaciones. Esto se puede entender mejor
mediante el siguiente diagrama que muestra la relacion entre horarios,
anulaciones de horarios y armado / desarmado de los modos de camara:

Schedule _' Schedule _' Schedule
Temporary Override Temporary Override Temporary Override

Armed Armed Armed
Unarmed Unarmed Unarmed

Continuous Capture Motion Capture Actions

Camera




Para establecer un horario o anular para una camara en particular, haga clic con
el boton derecho en su imagen de video (o en su nombre o estado en la
ventana Informacién de la camara) para obtener un mend emergente que le
permite hacer esto, o use el menu Control en la parte superior de la pantalla.

Ventana Camera Info

Esta ventana esta disponible seleccionando Informacion de la camara en el
menu Ventana:

[ NN ) Camera Info

Camera Name Status Motion Audio FPS | Pixels Size Data Rate = CPU
Entrance CMA T 18 Sfps 0.3 MP 640x480 59 KB/s 1.3%
Back Door CA | 7fps 0.9MP 1280x720 13.3 MB/s 5.5%
Front Door CMA LT 18 @l 10fps 0.3 MP 720x480 847 KB/s 4.1%
Street Online C—T—10 o 4fps 1.3 MP 1280x1024 43 KB/s 5.2%

La ventana Informacion de la cdmara muestra una gran cantidad de informacioén
sobre el funcionamiento de cada camara:

Camera Name: el nombre que se utiliza para identificar la camara en todo el
software. Status: las letras C, M y A indican los tres modos que se pueden
armar o desarmar por separado: Captura continua, Captura de movimiento y
Acciones. El gris indica que un modo en particular esta armado pero no esta
haciendo nada activamente, mientras que el rojo indica que el modo esta
armado y esta haciendo algo (por ejemplo, grabar un video o ejecutar una
accion). Motion: el nivel de movimiento que se detecta actualmente en la
transmision de video de la camara. Audio: muestra el nivel de audio actual.

Haga clic en el icono del altavoz para reproducir el audio en vivo a través de los
altavoces de la Mac. Ademas, si la camara admite audio bidireccional, haga clic
en el icono del micréfono para hablar y enviar ese audio a la camara.

FPS: la velocidad de fotogramas actual de la transmisién de video. Pixeles: la
resolucion en términos de numero de megapixeles (MP). Size: la resolucion en
términos de pixeles de ancho por pixeles de alto. Data Rate: la cantidad de
datos que se reciben por segundo. CPU: la cantidad aproximada de un nucleo
de procesador de la CPU de Mac que se esta utilizando. Pérdida: el porcentaje
de paquetes de datos que se han perdido durante la transmisién a través de la
red (lo ideal es que siempre sea cero; de lo contrario, esto indica un problema
con la red o la camara). Formato de video: el formato del flujo de video
proporcionado por la camara (por ejemplo, JPEG, MPEG, H.264).



Audio Format: el formato del flujo de audio proporcionado por la camara (por
ejemplo, PCM, pLaw, AAC). No: el nimero de la camara, que es un identificador
unico que se utiliza para hacer referencia a la camara, principalmente a través
de la interfaz web de SecuritySpy.

Para elegir qué columnas mostrar, haga clic en la barra de encabezado para
obtener un menu emergente que le permite activar o desactivar cada uno de los
elementos anteriores.

Full Screen Mode (Modo pantalla completa)

Ingrese al modo de pantalla completa usando la opcion en el menu Ventana, o
presionando Comando-F en el teclado. Cada monitor conectado a su
computadora se convierte en una pantalla completa independiente para las
camaras que elija. La primera vez que ingrese al modo de pantalla completa,
SecuritySpy agregara todas las camaras disponibles a la vista de pantalla
completa; para cambiar esto, haga clic con el botén derecho (control-clic) en
cualquier lugar de una pantalla y aparecera un menu que le permitira configurar
gué camaras mostrar en esa pantalla.

Error al reportar cuando SecuritySpy encuentra un error, informa el error en su
archivo de registro y continta ejecutandose. Por ejemplo, tales errores pueden
incluir problemas con los dispositivos de entrada de video, errores de carga de
FTP o errores al enviar correos electréonicos. Si encuentra algun tipo de
problema mientras usa SecuritySpy, debe consultar el registro para obtener mas
informacion sobre lo que sucedid. Para abrir el archivo de registro, seleccione
Abrir registro en el menu Archivo.

Preferences / Preferencias

La ventana de Preferencias contiene todas las configuraciones para el software y
se divide en las siguientes secciones:

General: opciones de uso general como administracion de archivos,
rendimiento y seguridad Camaras: agregue, elimine o configure camaras
Grupos: organice las camaras en grupos logicos para mostrarlas en ventanas
de grupo Programacion: configure horarios para armar automaticamente las
camaras durante ciertos momentos Compresion: configuracion de compresion
de video y audio Correo electronico: configuracion de correo electrénico para
notificaciones e informes de errores Cargas: configure servidores FTP para
realizar copias de seguridad de secuencias de video fuera del sitio Web:
configuracion de la interfaz web incorporada de SecuritySpy



Tenga en cuenta que los cambios en las Preferencias no se aplican
inmediatamente cuando interactia con los controles en esta ventana, ya que
esto podria interrumpir las grabaciones que se estan realizando actualmente.

En su lugar, use la opcion Guardar en el menu Archivo (Comando-S en el
teclado), o haga clic en el botdn "Aplicar preferencias" en la esquina superior
derecha de la ventana, para aplicar los cambios que realice.

Preferencias - General

Esta seccion contiene configuraciones de propdsito general para configurar el
software, de la siguiente manera:

o General
n o @ D g “ ﬂ: & Apply Preferences
General Cameras Groups Scheduling Compression Email Uploads Web

Delete old files by age: | | On startup disk after 30 | days and on all other disks after 30  days
Delete old files by disk space: | | On startup disk keep 5 GB free and on other disks keep 5 GB free

Dispay: Show camera information in video windows
| Make video windows float over other applications

Performance: | | Display cameras at half frame rate in video windows
| Perform motion detection only when required
| Decompress incoming video frames only when required

Maintenance: Restart automatically after a crash
| Allow automatic computer sleep
Dismiss alert messages after 1 minute
| Check for software updates upon launch
| Display pop-up window for major errors
| Allow sending of diagnostic information back to developer

Audio: | | Set computer to full volume before playing sounds
| Hiss reduction (mute low-level audio)
Mute incoming audio when sending audio to a camera

Two-way audio source and volume: | Built-in Line Input ., 100

Email error reports to: | me@example.com Include warnings

Email daily statistics to:

Date format: Day/Month/Year 24-Hour Time
Password for settings changes: Re-enter:
Password for quitting: Re-enter:

Default capture destination:  Set | Users » ben > SecuritySpy » Captured Files




Eliminar archivos antiguos por tiempo /
Delete old files by age

Cuando esta habilitado, los archivos capturados con una antigtiedad superior a
la cantidad de dias que especifique se eliminardn automaticamente. Hay una
configuracion separada para el volumen de inicio (sistema) frente a otros
volumenes.

Eliminar archivos antiguos por espacio en disco /
Delete old files by disk space

Cuando esta habilitado, los archivos capturados antiguos se eliminaran cuando
el espacio en disco vaya por debajo del nivel que especifique. Esto no debe
establecerse demasiado bajo, ya que los discos tienden a ralentizarse
significativamente a medida que se quedan sin espacio; un valor de alrededor
del 2% de la capacidad del disco es generalmente una buena configuraciéon para
usar (por ejemplo, 20 GB para una unidad de 1 TB). Si la computadora se esta
utilizando para otras aplicaciones ademas de SecuritySpy, se debe dejar mas
espacio libre en el volumen de inicio (sistema), por lo tanto, hay una
configuracion separada para el volumen de inicio frente a otros volimenes.

Pantalla: muestra la informacion de la camara en las ventanas de video /
Display - Show camera information in video windows

Esta opcion controla si la informacion de la cdmara, como el nombre de la
camara, los modos de armado y el estado de grabacion se muestra en la parte
superior de cada imagen de la camara en las ventanas de video (pero no en el
metraje capturado).

Pantalla: haga que las ventanas de video floten sobre otras aplicaciones /
Display - Make video windows float over other applications

Cuando esta habilitado, todas las ventanas de video de SecuritySpy (la ventana
Todas las camaras, ventanas de grupo y ventanas de video de camara
individual) apareceran sobre las ventanas de otras aplicaciones, incluso cuando
SecuritySpy esta en segundo plano.



Rendimiento: muestra las camaras a la mitad de la velocidad de
fotogramas en ventanas de video /
Performance - Display cameras at half frame rate in video windows

Cuando esta habilitado, todas las cdmaras se mostraran a la mitad de la
velocidad de fotogramas en todas las ventanas de video. Si tiene muchas
camaras y / o muchas ventanas de video abiertas a la vez, habilitar esta opcion
puede resultar en un menor uso de la CPU (cuanto mas bajo depende de la
resolucién y velocidad de cuadros de sus camaras, y la velocidad del hardware
de graficos de su computadora). Esta opcion afecta solo a la visualizacion; no
afecta la captura de video.

Rendimiento: realice la deteccion de movimiento solo cuando sea necesario
/| Performance - Perform motion detection only when required

Cuando esta habilitada, la deteccién de movimiento solo se realizara cuando
sea necesario para activar la captura de movimiento o acciones, lo que resultara
en un menor uso de la CPU cuando no sea necesario para estos fines.

Rendimiento: descomprima los fotogramas de video entrantes solo cuando sea
necesario De forma predeterminada, SecuritySpy descomprimira todos los
fotogramas de video entrantes, ya sea que cada uno sea realmente necesario o
no. La ventaja de hacerlo es que los fotogramas estan disponibles en todo
momento, por lo que si el video de una camara se requiere repentinamente
después de un periodo en el que no se requiere (por ejemplo, se abre una
ventana de video después de haber sido cerrada previamente), entonces se
mostrara un fotograma de video. disponible inmediatamente; de lo contrario,
puede haber un retraso significativo hasta que se pueda reanudar la
descompresion y el siguiente cuadro esté disponible.

Para evitar una demora prolongada, asegurese de que la velocidad de
fotogramas clave de la camara no esté configurada demasiado alta (esta es la
frecuencia de los fotogramas clave autonomos en la transmision de video
comprimido, y se puede hacer referencia a los siguientes nombres por varios
fabricantes: intervalo de fotogramas |, frecuencia de fotogramas I, longitud de
GOV, periodo intra fotograma). Una buena configuracion es aproximadamente
el doble de la velocidad de fotogramas de la transmisién, lo que dara como
resultado un retraso maximo de dos segundos (por ejemplo, si la camara esta
transmitiendo video a 10 fps, establezca la velocidad de fotogramas clave en
20).



Habilitar esta opcion podria resultar en un uso de CPU significativamente
menor, especialmente si las funciones que requieren descompresion se usan
con poca frecuencia. Dichas caracteristicas incluyen deteccién de movimiento,
visualizacion en ventanas de video, entrega a través de la interfaz web y
grabacién en disco donde SecuritySpy esta realizando la recompresion de la
transmisién de video.

Mantenimiento: se reinicia automaticamente después de una falla Se hace todo
lo posible para garantizar que SecuritySpy sea lo mas estable posible; sin
embargo, dado que se basa en otros componentes de software escritos por
otras partes (como el software del sistema y el software del controlador para
dispositivos de entrada de video), la estabilidad no se puede garantizado.

Por lo tanto, es posible, aunque poco probable, que SecuritySpy se bloquee ("se
cierre inesperadamente"), y si la computadora puede quedar desatendida
durante largos periodos de tiempo, esto es un problema potencial. Cuando esta
opcién esta habilitada, se inicia una pequena aplicacién en segundo plano que
monitorea SecuritySpy y la reinicia si falla. Esta aplicacion se ejecuta de forma
invisible y casi no utiliza recursos del sistema. Si SecuritySpy falla mientras se
captura el video, como maximo se perderan solo unos minutos de video.

Mantenimiento: permite la suspension automatica de la computadora /
Maintenance - Allow automatic computer sleep

La computadora debe estar activa para que SecuritySpy funcione, por lo que si
desea un funcionamiento continuo, debe dejar esta opcidon desactivada. Utilice
esta opcion si desea que la computadora se suspenda automaticamente cuando
no se esté utilizando (segun la configuracion en la preferencia del sistema
Energy Saver).

Mantenimiento: descarte los mensajes de alerta después de 1 minuto/
Maintenance - Dismiss alert messages after 1 minute

Si esta opcion esta activada, todos los mensajes de alerta (como los mensajes
de error) se cerraran después de 1 minuto. Esta opcion debe estar habilitada si
la computadora se va a dejar desatendida.

Mantenimiento: comprobar automaticamente si hay actualizaciones de software
al iniciarse. Si hay una actualizacién disponible, se le ofrecera la opcién de
instalarla; las actualizaciones nunca se instalan automaticamente sin su
permiso.



Mantenimiento: muestra una ventana emergente para errores importantes
/ Maintenance - Display pop-up window for major errors

Utilice esta opcién para que aparezca una ventana en la pantalla para
informarle de cualquier error importante (estos incluyen problemas que
impiden que SecuritySpy obtenga secuencias de video o problemas de
grabacion).

Maintenance / Mantenimiento: envie la informaciéon de diagndstico al
desarrollador Si esta opcién esta activada, SecuritySpy nos enviara informacion,
los desarrolladores del software, una vez al dia, para ayudarnos a diagnosticar
problemas y mejorar el software. Esto incluye informacion de configuracion del
sistema, informes de errores y datos de rendimiento. Estos datos no se
comparten con terceros y solo contienen informacion relevante para el
desempefio de SecuritySpy.

Audio: configure la computadora al volumen maximo antes de reproducir
sonidos / Audio - Set computer to full volume before playing sounds

Cuando esta habilitado, el volumen del altavoz principal de la computadora se
establecera automaticamente al maximo antes de reproducir sonidos, y luego
volvera a su volumen original después de que se reproduzca el sonido.

Audio: reduccion de ruidos / Audio - Hiss reduction

Cuando esta habilitado, el audio de bajo nivel se silenciara, eliminando el
silbido y/o ruido de fondo de los micréfonos. Esto es util para aplicaciones
como el monitoreo de bebés, donde puede estar escuchando el audio por la
noche o cuando varias cdmaras estan reproduciendo audio al mismo tiempo.

Audio: silencia el audio entrante al enviar audio a una camara
/ Audio - Mute incoming audio when sending audio to a camera

Para las camaras que admiten audio bidireccional, esta opcidon controla si el
audio entrante de esa camara se silencia cada vez que envia audio a esa
camara. Esto evita una situacion de retroalimentaciéon en la que él audio puede
pasar del micré6fono de la Mac al altavoz de la camara, al micréfono de la
camara, al altavoz de la Mac y de regreso al micréfono de la Mac en un bucle
infinito.



Audio: fuente de audio bidireccional y volumen
Audio - Two-way audio source and volume

Esto define una fuente de entrada de audio conectada a su Mac que se utilizara
para la transmision de audio de computadora a camara. Use la perilla de control
redonda a la derecha para ajustar el volumen de audio.

Informes de errores por correo electronico / Email error reports

Utilice esta opcién para que los informes de errores se envien a una direccion
de correo electrénico siempre que ocurra algun problema. Puede ingresar varias
direcciones de correo electrénico, cada una separada por una coma. También
tiene la opcién de recibir mensajes de advertencia, que son mensajes de
advertencia que le informan sobre problemas potenciales, como un uso
excesivo de la memoria o de la CPU. En todos los casos, todos los errores se
escriben en un archivo de registro, al que puede acceder desde el menu Archivo
en SecuritySpy.

Estadisticas diarias de correo electronico / Email daily statistics

Cuando se utiliza esta opcion, SecuritySpy recopilara varias estadisticas,
incluida la cantidad de archivos creados, la cantidad de datos registrados y el
tiempo de actividad de la camara. A la medianoche, se enviara un informe por
correo electrénico con un resumen de esta informacion. Esto es util para
confirmar rapidamente que su sistema esta funcionando como se esperaba.
Puede ingresar varias direcciones de correo electronico, cada una separada por
una coma.

Fecha de pedido / Date ordering

Elija su formato de fecha preferido, que se utiliza siempre que se muestra una
fecha (por ejemplo, en las marcas de tiempo de los fotogramas de video y en
los nombres de los archivos).

Estilo de reloj / Clock style

Elija un formato de fecha y elija un reloj de 12 horas (p. Ej., "2 p. M.") O un reloj
de 24 horas (p. Ej., "14:00").



Contrasena para cambios de configuracion /
Password for settings changes

Aqui puede establecer una contrasefia que sera requerida por cualquier persona
gue intente acceder a la configuracion o desarmar camaras. También es
recomendable, en la preferencia del sistema "SecuritySpy & Privacy", configurar
la propia Mac para que requiera una contrasena después de un breve periodo
de inactividad. Si bien esto no evita que alguien manipule fisicamente la
computadora, implementar estas precauciones de seguridad basicas
proporciona una primera capa de proteccion util .

Contrasena para salir / Password for quitting

Aqui puede establecer una contrasefia que sera requerida por cualquiera que
intente salir de SecuritySpy.

Destino de captura predeterminado / Default capture destination

De forma predeterminada, los archivos de peliculas e imagenes se guardan en
una carpeta de Archivos capturados, dentro de la carpeta SecuritySpy en su
carpeta de inicio (es decir, ~/SecuritySpy/Captured Files/). Sin embargo, puede
personalizar donde SecuritySpy guarda los archivos usando esta configuracion,
seleccionando un volumen o carpeta en cualquier lugar de su sistema de
archivos. Importante: cuando utilice un dispositivo NAS (almacenamiento
conectado a la red) como destino de la captura, asegurese de que esté
configurado para usar AFP (protocolo de archivos de Apple); de lo contrario, es
posible que SecuritySpy no pueda eliminar automaticamente los archivos
antiguos o mostrar los archivos correctamente en su navegador.

La mayoria de los dispositivos NAS son compatibles con AFP, aunque es posible
gue esta funcion no esté habilitada de forma predeterminada. Si desea elegir un
destino de captura solo para cdmaras especificas, puede hacerlo en

Preferences -> Cameras -> Setup.

Preferencias - Camaras / Preferences - Cameras

En la seccion Camaras, puede configurar todas las camaras para que las utilice
SecuritySpy. Esta seccion se subdivide en las siguientes pestafias: Device, Setup,
Masks, Audio, Continuous Capture, Motion Capture, and Actions.

Preferences - Cameras - Device



La pestafia dispositivo contiene configuraciones relacionadas con los

dispositivos de video (la captura de pantalla a continuacién muestra la

configuracion disponible para dispositivos de red; para dispositivos locales, es
decir, aquellos conectados por USB, Thunderbolt o dispositivos integrados
como camaras FaceTime), hay muchas menos opciones disponibles como estos
son dispositivos plug-and-play que no necesitan configurarse de la misma

manera).
o Cameras
w -« E g ‘3 E 4 Apply Preferences
General Cameras Gro—ups Scheduling Compression Evr;;ﬁ Uploads Web
Cameras Setup  Masks Audio  Continuous Capture  Motion Capture  Actions
Street
Back Door Address: 192.168.1.10
Car Park | Auto-Discovered Devices ~ || Open In Web Browser |
HTTP port: | Leave the port boxes empty to use
. standard ports, which will work for
RTSP port: most devices.
Username: |root
Password: e+** | Show password
Profile: | Axis
| Auto-Detect Profiles... |
Format: = H.264 RTSP (video and audio)
Video size: x| k
Frame rate: ' fps

Input or stream number:

Options:

Request:
(Manual profile only)

1

| Use SSL (this only works if enabled in the device)
" | Disable Pan/Tilt/Zoom for this device

| Recompress video data from this device

| Recompress audio data from this device



Direcciones / Address

Ingrese la direccion IP, el nombre de host o la direccién Bonjour del dispositivo.
Al hacer clic en el botén dispositivos descubiertos automaticamente debajo de
este campo, SecuritySpy mostrara una lista de dispositivos que fueron
descubiertos en su red local, por ejemplo:

non (192.168.1.46)
CIVS-IPC-6500PD (192.168.1.48)
AV2255DN-F7 (192.168.1.47)
CIVS-IPC-6400 (192.168.1.49)

SecuritySpy Web Server

Brother HL-2250DN series
CIVS-IPC-6500PD-VTW 19293251
SAMSUNG-SNH-P6410BN-00166C88F786 tcp
PZC2LV08700261
CIVS-IPC-6400-VTW17510010

Axis 207MW Camera

SecuritySpy Live Demo

Seleccione un dispositivo de esta lista y el campo Direccion se completara
automaticamente con la direcciéon del dispositivo seleccionado. Este menu
consta de dos secciones: Dispositivos ONVIF: esta secciéon enumera todos los
dispositivos ubicados a través del mecanismo de descubrimiento automatico de
ONVIF.

Todas las camaras compatibles con ONVIF conectadas a su red local se
mostrardn aqui. Al seleccionar un dispositivo de esta lista, el campo Direccion
se completara con la cadena de identificaciéon Unica de la camara ("UUID"). Al
referirse a las camaras por sus identificadores Unicos, SecuritySpy puede
localizar camaras incluso si cambian sus direcciones IP subyacentes.

Dispositivos Bonjour: Bonjour es un protocolo para el descubrimiento
automatico y el direccionamiento que elimina la necesidad de utilizar
direcciones IP. Todos los dispositivos compatibles con Bonjour se mostraran
aqui; al seleccionar uno de la lista, se completara el campo Direccion con la
direccion Bonjour del dispositivo.



Ambos métodos de direccionamiento anteriores eliminan la necesidad de
configurar sus camaras con direcciones IP fijas: para una camara que obtiene
una direcciéon IP automaticamente a través de DHCP (que suele ser el caso), la
configuracion es simplemente un caso de conectarla a su red y seleccionarla en
la lista anterior.

Muchas camaras admiten tanto ONVIF como Bonjour, por lo que es posible que
vea dos entradas en la lista para dichos dispositivos; en este caso, puede
seleccionar cualquiera de las dos (aunque el uso de la direccion ONVIF puede
ser un poco mas rapido y mas confiable en algunas circunstancias).

HTTP/RTSP ports

Estos son los puertos de red que utiliza SecuritySpy para comunicarse con el
dispositivo. Los puertos estandar son 80 para HTTP y 554 para RTSP (u 8000 en
ambos casos si el dispositivo de red es otra copia de SecuritySpy). Si su
dispositivo usa puertos estandar (la mayoria lo hace), puede dejar estos campos
vacios, pero si usa puertos no estandar, debe ingresarlos aqui.

Username / Password

Si el dispositivo de red requiere autenticacion, ingrese su nombre de usuario y
contrasena aqui.

Perfil / Profile

La mayoria de los productos de vigilancia IP vendidos en los ultimos afios
implementan el protocolo ONVIF, que es una forma universal de comunicacion
con camaras IP. Entonces, si su camara admite esto, entonces debe usar el
perfil ONVIF en SecuritySpy. Alternativamente, SecuritySpy tiene muchos perfiles
disenados especificamente para marcas y modelos de camaras individuales, asi
gue consulte esta lista para encontrar uno que coincida con su dispositivo. O, si
desea ingresar la solicitud de transmisién HTTP / RTSP.

Opcion de configuracion manual / Manual configuration option.

Si su dispositivo no es compatible con ONVIF y no esta seguro de qué otro
perfil usar, haga clic en el botén Detectar perfiles automaticamente. SecuritySpy
luego probara cada perfil a su vez con su camara y devolvera una lista de los
gue funcionan. Antes de ejecutar esta prueba, asegurese de haber ingresado
correctamente la direccién, los puertos, el nombre de usuario y la contrasefa
de la camara.



Formato / Format

Este menu enumera los formatos disponibles admitidos por el dispositivo de
red, que sera una combinacién de los siguientes: Codecs de compresién de
video:

JPEG: este es el cddec mas simple, que le dara un bajo uso de CPU pero
archivos de gran tamano.

MPEG-4: este es un codec mas eficiente en el espacio que JPEG, pero usa
mucho mas tiempo de la CPU de Mac para procesar y ha sido reemplazado por
H.264.

H.264: este es el cddec mas eficiente y es el mejor para usar si es compatible
con su camara.

Protocolos de transporte de red

HTTP: disefiado para paginas web, pero se puede usar para transmitir video
JPEG; no admite audio.

RTSP: disefiado para video y generalmente se usa para transmision MPEG-4 y
H.264; tiene soporte para transmisién de video y audio.

RTSP sobre HTTP: tiene las ventajas de los dos formatos anteriores, ya que
esta disefiado para transmision de video, admite video y audio y se transmite
facilmente a través de Internet junto con el trafico web estandar.

Si se conecta a una camara a través de una red local, el formato "H.264 RTSP"
suele ser el mejor para usar. Si se conecta a través de Internet, entonces el
formato "H.264 RTSP-over-HTTP" es el mas apropiado, si su cdmara lo
admite.

Tamano de video / Video size

Ingrese un tamarfno de video (resolucién) para solicitar desde el dispositivo. Si
deja estos campos vacios, se utilizara el tamafio de video predeterminado del
dispositivo de red. Esta configuracion no esta disponible para todos los
dispositivos; por lo general, debera configurar el dispositivo directamente para
establecer su tamano de video.



Cuadros por segundo / Frame rate

Ingrese la velocidad de fotogramas a la que desea que el dispositivo envie
fotogramas de video. Esta configuracién no esta disponible para todos los
dispositivos; por lo general, debera configurar el dispositivo directamente para
establecer su velocidad de fotogramas.

Numero de entrada o flujo / Input or stream number

Para dispositivos que tienen multiples entradas o flujos, aqui puede especificar
el qué desea usar. Por ejemplo, algunos dispositivos tienen multiples entradas
fisicas o sensores de imagen, mientras que otros tienen multiples flujos con
diferentes configuraciones de compresion. Esta opcion solo estara disponible si
él dispositivo admite esta funcion.

Opciones encriptacion / Options - Use SSL

SSL es un protocolo de criptografia que proporciona una comunicacién cifrada
segura con dispositivos de red. Para los dispositivos que admiten esta funcion,
SSL proporciona seguridad adicional al evitar la decodificacién de los flujos de
datos interceptados. Por lo tanto, puede ser util cuando se transmiten datos a
través de Internet, pero normalmente no es necesario cuando se transmite a
través de una red local. Tenga en cuenta que esto puede ralentizar
significativamente la transmisién de video debido al procesamiento adicional
requerido por el dispositivo. Para utilizar SSL, tendra que configurar el
dispositivo con un certificado (ya sea autofirmado o de una autoridad
certificadora, aunque este ultimo no es realmente necesario ya que esta
configurando el servidor usted mismo vy, por lo tanto, no hay dudas sobre su
autenticidad).

Opciones: deshabilitar la compatibilidad con Pan / Tilt / Zoom para este
dispositivo / Options - Disable Pan/Tilt/Zoom support for this device

Muchos perfiles de la lista anterior "Tipo de dispositivo" tienen habilitado el
soporte PTZ para controlar camaras con PTZ mecanico. Si su dispositivo no
tiene funciones PTZ, o si desea deshabilitar la compatibilidad con PTZ para una
camara en particular, habilite esta opcién. Esto simplemente elimina los
controles PTZ asociados con la camara de la interfaz de usuario de SecuritySpy.



Opciones: recomprime los datos de video de este dispositivo / Options -
Recompress video data from this device

Los dispositivos de red suministran datos de video en una variedad de formatos
comprimidos (tipicamente JPEG, MPEG-4 o H.264). De forma predeterminada,
los datos de video proporcionados por la camara se capturaran directamente
desde el dispositivo a los archivos de pelicula que crea SecuritySpy.

Esto garantiza una calidad, un rendimiento éptimos y un uso minimo de la CPU.
Sin embargo, si desea que SecuritySpy aplique una superposicion de texto, una
transformacion (rotacién / volteo) o una mascara de supresion de video (para
ocultar secciones de la imagen), o si desea volver a codificar los datos a un
espacio mas eficiente formato, luego habilite esta opcion y SecuritySpy utilizara
la configuracién establecida en la seccion Compresion para volver a comprimir
los datos durante la grabacion.

Generalmente, si necesita una superposicion de texto, una transformacién o
una mascara de supresion, debe aplicarse en la propia cdmara (si esta
disponible alli), en lugar de SecuritySpy, para evitar la necesidad de que
SecuritySpy vuelva a comprimir los datos de video.

Opciones: recomprime los datos de audio de este dispositivo/Options -
Recompress audio data from this device

Los dispositivos de red suministran datos de audio en una variedad de formatos
comprimidos (generalmente G.711, G.726, AMR o AAC). De forma
predeterminada, los datos de audio proporcionados por la camara se
capturaran directamente desde el dispositivo a los archivos de pelicula que crea
SecuritySpy.

Esto garantiza una calidad, un rendimiento éptimos y un uso minimo de la CPU.
Sin embargo, puede ser util habilitar esta funcién para grabar con compresion
de audio AAC si su camara no es capaz de proporcionar este formato, porque
cuando el formato de video es H.264 y el formato de audio es AAC, SecuritySpy
puede crear archivos MP4. en lugar de archivos MOV.

Los archivos MP4 se reproducen en navegadores web, mientras que los archivos
MOV generalmente no lo hacen, por lo que esto es importante si va a ver
imagenes grabadas a través de la interfaz web de SecuritySpy.



Pedido / Request

Esta configuracién esta disponible cuando selecciona Configuracion manual
como perfil.

Este es el texto de solicitud que se envia al dispositivo para indicarle que envie
datos multimedia. Esta configuracién es util si desea utilizar un dispositivo de
red que no es compatible con ONVIF y no es compatible con un perfil existente.

Consulte la documentacion o el fabricante de su dispositivo para obtener
informacion sobre el formato de las solicitudes HTTP o RTSP que comprende.

Cuando los manuales de la camara especifican esta informacion, normalmente
lo hacen en forma de URL, por ejemplo: rtsp: // direccibn-camara: puerto /
request.h264

Esto indica que se debe usar el formato RTSP, con el puerto RTSP configurado
en puerto y request.h264 como Request.

Elegir y configurar sus dispositivos de red / Choosing and configuring
your network devices

Consulte la secciéon Camaras de red del Manual de instalacion de SecuritySpy
para obtener informacién completa sobre este tema.



Preferencias - Camaras - Configuracion / Preferences - Cameras - Setup

Esta pestafia muestra las opciones de configuracion generales para cada
camara, de la siguiente manera:

o Cameras
M
‘ \ | - g m 4 G Apply Preferences
General Cameras Groups Scheduling Compression Email Uploads Web
Cameras M Masks  Audio  Continuous Capture  Motion Capture  Actions
Back Door
Street Status: Enable this camera
Front Door

Transformation: =~ None

Text overlay: | | Enable text overlay
Text: +d

Font size: 12

Position: Top Left

Motion triggers: | | Video motion detection
Sensitivity: ——— 50
Trigger time: | 1.0 seconds

| Audio level detection

Sensitivity: — =——— 50
| Camera input port 1
| Camera input port 2

| Camera PIR sensor
| Camera motion detection

Capture destination: Users > ben > SecuritySpy > Captured Files

Set Capture Destination... Reset Capture Destination

Estado: habilita esta camara / Status - Enable this camera

Esta casilla de verificaciéon le permite apagar una camara en particular sin
eliminarla por completo del software. Si apaga una camara, ya no se utilizara y
no se podra ver ni capturar.



Transformacion / Transformation

Este menu tiene varias opciones de transformaciones que se pueden aplicar a la
imagen de video para compensar la posicion de montaje de la camara (por
ejemplo, si esta montada al revés o girada hacia un lado).

Las transformaciones disponibles son: rotacion de 180 °, rotacién de 90 ° en el
sentido de las agujas del reloj, rotacion de 90 ° en sentido antihorario, giro
horizontal y giro vertical.

Tenga en cuenta que, para las camaras de red, esta configuracion solo esta
disponible si ha elegido volver a comprimir los datos de video de la camara, en
la seccion Dispositivo.

Superposicion de texto: habilitar la superposicion de texto / Text overlay -
Enable text overlay

Utilice esta opcidn para dibujar una superposicion de texto en todos los
fotogramas de video. Utilice los marcadores de posicion + n, + d, + wy \ n
para representar el nombre de la camara, la fecha y la hora, el nombre del diay
el salto de linea, respectivamente.

Tenga en cuenta que, para las camaras de red, esta configuracion solo esta
disponible si ha elegido volver a comprimir los datos de video de la camara, en
la seccion Dispositivo.

Activadores de movimiento: deteccion de movimiento por video / Motion
triggers - Video motion detection

La funciéon de deteccion de movimiento por video analiza la transmision de
video entrante para detectar movimiento. Cuando el nivel de movimiento
excede el umbral (mostrado como la linea roja en la barra de movimiento
debajo de la imagen de video), durante el tiempo especificado por la
configuracion de "tiempo de activacién", se activaran la captura de movimiento
y las acciones.

El ajuste de sensibilidad permite variaciones en las condiciones de instalacion
de la camara y si desea que SecuritySpy capture el mas minimo movimiento o,
en su lugar, limite la grabacion a altos niveles de movimiento. Los valores altos
aseguran que la deteccién de movimiento se active incluso con pequenas
cantidades de movimiento en la transmision de video, sin embargo, esto
también puede resultar en activadores falsos positivos.



La configuracion de "tiempo de activacion" especifica la duraciéon minima del
movimiento continuo que dara como resultado un disparo. La configuracion
mas sensible es "1 cuadro”, que se activara si se detecta movimiento en un solo
cuadro de video. Sin embargo, es probable que esto produzca muchos
desencadenantes falsos positivos debido a la lluvia, los cambios de iluminacion,
los insectos y otros movimientos transitorios.

Normalmente, lo ideal es un tiempo de activacién de entre 1y 2 segundos: esto
proporciona una tasa baja de disparos falsos positivos sin dejar de ser muy
sensible al movimiento real. Tenga en cuenta que esta funcidon funciona mejor
cuando la velocidad de fotogramas del video entrante es de al menos 5 fps.

Activadores de movimiento: deteccion de nivel de audio Esta funcién activa la
captura de movimiento y las acciones cuando el nivel de audio supera un cierto
umbral. Cuanto mayor sea el ajuste de sensibilidad, mas SecuritySpy se activara
con sonidos muy silenciosos. Para utilizar esta funcién, se debe habilitar una
fuente de audio para esta camara (en la pestafia Audio).

Activadores de movimiento: puertos de entrada de la camara / Motion
triggers - Camera input ports

Esta funcion activa la captura de movimiento y acciones cuando se activa uno
de los puertos de entrada de la camara. Las camaras IP suelen tener uno o mas
puertos de entrada (a veces llamados "puertos 10", "entradas de alarma”,
"entradas externas" o "entradas digitales") que se pueden conectar a sensores
como sensores de movimiento PIR (infrarrojos pasivos), detectores de rotura,
sensores de puertas / ventanas, etc. SecuritySpy actualmente admite los
puertos de entrada de las camaras Axis, D-Link, Canon y Hikvision.

Activadores de movimiento: sensor PIR de la camara / Motion triggers -
Camera PIR sensor

Esta funcion activa la captura de movimiento y acciones cuando el sensor PIR
integrado de la camara detecta movimiento. Actualmente, esto solo es
compatible con las camaras Hikvision.

Activadores de movimiento: deteccion de movimiento de la camara esta funcion
activa la captura de movimiento y las acciones cuando él algoritmo de
deteccion de movimiento integrado de la camara detecta movimiento.



Destino de la captura

De forma predeterminada, los archivos de peliculas e imagenes se guardan en
una carpeta de Archivos capturados, dentro de la carpeta SecuritySpy en su
carpeta Inicio (es decir, ~ / SecuritySpy / Archivos capturados /).

Sin embargo, puede personalizar donde SecuritySpy guarda los archivos usando
esta configuracion, seleccionando un volumen o carpeta en cualquier lugar de
su sistema de archivos. Importante: cuando utilice un dispositivo NAS
(almacenamiento conectado a la red) como destino de la captura, asegurese de
gue esté configurado para usar AFP (protocolo de archivos de Apple); de lo
contrario, es posible que SecuritySpy no pueda eliminar automaticamente los
archivos antiguos o mostrar los archivos correctamente en su navegador.
caracteristica. La mayoria de los dispositivos NAS son compatibles con AFP,
aunque es posible que esta funcidon no esté habilitada de forma
predeterminada.

Cualquier destino de captura establecido aqui anulara el predeterminado
establecido en Preferencias -> General



Preferencias - Camaras - Mascaras / Preferences - Cameras - Masks
Hay dos mascaras que se pueden configurar en esta seccion:
Mascara de deteccion de movimiento / Motion Detection Mask

Esto define areas en la imagen de video que el algoritmo de deteccion de
movimiento de SecuritySpy debe ignorar.

Mascara de supresion de video

Esto define areas en la imagen de video que se completaran oscurecidas
(dibujadas en negro) en las secuencias de video en vivo y grabadas.

[ J Cameras
n i
3 1 a Apply Preferences
s B 0] M B o © LT
General Cameras Groups Scheduling Compression Email Uploads Web
Cameras Device  Setup .!ﬁn Audio  Continuous Capture  Motion Capture  Actions
Back Door Configure mask: = Motion-detection mask <
Front Door o
Street Draw on the video image to define the motion-detection mask.

Motion will be ignored in green areas.

Elija la mascara que desea editar en el menu desplegable. A la derecha de este
menu hay algunas opciones utiles para manipular la mascara (por ejemplo, para
borrarla o invertirla). Tenga en cuenta que, para las camaras de red, la mascara
de supresion de video solo esta disponible si ha elegido volver a comprimir los
datos de video de la camara, en la seccién Dispositivo.



Preferencias - Camaras - Audio / Preferences - Cameras - Audio

Esta pestaia le permite especificar la configuracion de audio para cada camara:

.
o Cameras

I sa BB T K B o © _ Apply Preferences

General Cameras Groups Scheduling Compression Email Uploads Web

Cameras Device  Setup  Masks Continuous Capture  Motion Capture  Actions
Entrance
Back Door
Front Door Audio device: | This network device
Street
Input: Network 2
Sample rate: Default =
Left/mono channel: Default “
Right channel: Default <

Recording options: Record audio with continuous-capture movies
Record audio with motion-capture movies

Fuente de audio / Audio Source

Elija un dispositivo de entrada de audio para asociarlo con esta camara.
Normalmente, para las camaras IP, querra utilizar la opciéon "Este dispositivo de
red", que indica que SecuritySpy debe tomar la senal de audio de la propia
camara. Este menu también enumera todos los dispositivos de audio locales
disponibles conectados a su computadora (entradas de audio incorporadas,
USB, FireWire y Thunderbolt), y puede asociar cualquiera de estas entradas de
audio con cualquier camara.



Entrada / Input

Si el dispositivo de audio tiene mas de una fuente de datos, estas se enumeran
aqui. Por ejemplo, la mayoria de las entradas de audio integradas en las
computadoras Mac tienen dos fuentes de datos: Entrada de linea y Entrada
digital; para usar una fuente de audio analdgica, debe seleccionar Line In, o
para usar una fuente digital, debe seleccionar Digital In.

Frecuencia de muestreo / Sample rate

Este es el factor principal que determina la calidad del audio: cuanto mayor sea
la frecuencia de muestreo, mejor sera la calidad, pero mayores seran los
archivos capturados.

Una frecuencia de muestreo de 8000 Hz suele ser adecuada para la
videovigilancia, aunque si desea una mayor calidad, una configuracién de
alrededor de 16000-22050 Hz proporcionara una mejora significativa.

Canal izquierdo / mono, canal derecho / Left/mono channel, Right channel

Cada camara puede utilizar uno o dos de los canales del dispositivo de audio.
Con los menus de canal izquierdo y derecho, puede seleccionar que canal del
dispositivo (numerado en el menu) se graba en que canal de la pelicula
capturada (izquierdo o derecho).

Por ejemplo, si el dispositivo de audio tiene 10 canales de entrada y desea que
la entrada 5 se grabe en la pelicula como el canal izquierdo y la entrada 6 se
grabe como el canal derecho, debe seleccionar 5 y 6 en estos menus
respectivamente. Para grabar simplemente a personas hablando, solo se
requiere audio mono (un canal), en cuyo caso debe seleccionar "Ninguno" para
el canal correcto. Si esta utilizando audio estéreo (dos canales), esto duplica el
tamano de los datos de audio, asi que utilicelo solo si es necesario.

Opciones de grabacion / Recording options
Puede elegir si desea incluir audio en grabaciones de captura continuay / o

grabaciones de captura de movimiento. De forma predeterminada, ambas
opciones estan habilitadas.



Preferencias - Camaras - Captura continua / Preferences - Cameras -
Continuous Capture

Esta pestafa le permite especificar la configuracion para el modo de grabacién
de Captura continua:

o Cameras
0 \wq @ D g m 4 G Apply Preferences
General Cameras Groups Scheduling Compression Email Uploads Web

Cameras Device  Setup Masks Audio [ eaudpieliiieciaiy-. Motion Capture  Actions

Back Door q 2 o
Front Door Movie capture: {4 Capture movie continuously
Street Capturerate: 2 frames per second
Playback rate: frames per second
Create new: (| Daily at midnight
I Hourly on the hour
© Every time continuous capture is armed
“JEvery 10 Minutes
| Upload to | Video Files Backup Server
Image capture: | | Capture images continuously
Frequency: 10 seconds between captures
| Upload to | Video Files Backup Server
Webcam image: | | Upload and replace image on server
Server: Video Files Backup Server
Frequency: 60 seconds between updates
File name: image.jpg
The above settings become active when Continuous Capture mode is Armed
for this camera. To Arm cameras, use the Control menu, or right-click a
camera in the Camera Info window or in any video window.
+ - |5

Captura de peliculas: captura peliculas de forma continua/ Movie capture -
Capture movie continuously

Habilite esta opcion para capturar un archivo de pelicula siempre que se active
el modo de grabacién de captura continua.



Captura de peliculas: tasa de captura / Movie capture - Capture rate

Esta es la velocidad a la que se capturan fotogramas de la pelicula (déjelo en
blanco para la velocidad maxima). Sin embargo, tenga en cuenta que si el video
entrante esta en formato MPEG-4 o H.264, y ha elegido no volver a comprimir
el video (consulte la Configuracion del dispositivo), SecuritySpy no podra
cambiar la velocidad de fotogramas del video y lo hara. por lo tanto, se grabara
a la velocidad que suministre la camara.

Captura de peliculas: tasa de reproduccion / Movie capture - Playback rate

Esta funcion es util para capturar peliculas a intervalos, donde puede
especificar una velocidad de reproduccién que sea diferente (generalmente
significativamente mas alta) que la velocidad de captura.

Captura de pelicula - Crear nueva / Movie capture - Create new

Aqui puede especificar cuando crear nuevos archivos de pelicula; hay cuatro
opciones: Diariamente a la medianoche: se crearda un nuevo archivo de pelicula
a la medianoche todos los dias. Todo el metraje capturado durante el dia se
agregara al mismo archivo de pelicula, incluso si el modo de captura continua
esta desarmado y armado durante este tiempo.

Cada hora (a la hora): se creara un nuevo archivo de pelicula al comienzo de
cada hora. Todo el metraje capturado durante cada hora se agregara al mismo
archivo de pelicula incluso si el modo de captura continua esta desarmado y
armado durante este tiempo.

Esta es una alternativa util a la opcion Diaria anterior, que produce archivos
mas pequenos y, por lo tanto, mas manejables que se pueden descargar
facilmente a través de Internet. Cada vez que se arma la captura continua: se
creara un nuevo archivo de pelicula siempre que se active el modo de captura
continua, y se continuara capturando hasta que se desactive.

Cada x Minutos / Horas / Dias: se creara un nuevo archivo de pelicula con la
frecuencia que especifique. Siempre que el modo de captura continua se
desarma y luego se arma, también se creara una nueva pelicula.



Captura de pelicula: subir a / Movie capture - Upload to

Habilite esta opcidn para cargar todos los archivos de pelicula de captura
continua a un servidor FTP. Si el ajuste "crear nuevo" se establece en
Diariamente a la medianoche, las peliculas se cargaran al final del dia; de lo
contrario, las peliculas se cargaran tan pronto como estén terminadas.

Captura de imagenes: captura imagenes de forma continua / Image capture
- Capture images continuously

Esta funcidon captura un archivo de imagen en el disco en formato JPEG a la
velocidad que especifique.

Captura de imagenes: subir a / Image capture - Upload to

Habilite esta opcion para cargar todos los archivos de imagenes de captura
continua a un servidor FTP.

Imagen de la camara web: cargue y reemplace la imagen en el servidor /
Webcam image - Upload and replace image on server

Utilice esta opcién para cargar periédicamente un archivo de imagen JPEG con
un nombre fijo a un servidor FTP, reemplazando el archivo anterior cada vez.

Esto es util para actualizar continuamente una imagen en una pagina web.



Preferencias - Camaras - Captura de movimiento / Preferences - Cameras
- Motion Capture

Esta pestafia contiene configuraciones para el modo de grabacion de captura de
movimiento, qué captura peliculas o imagenes en respuesta a los activadores
de movimiento configurados en la pestana. Configuracion:

[ ] Cameras
n }
3 : ! . Apply Preferences
e B [ M 1D o © ool reterences
General Cameras Groups Scheduling Compression Email Uploads Web
Cameras Device Setup Masks Audio Continuous Capture [ elieie- il Actions
[Entrance
Back Door Movi e i 11 . .
Eront Door ovie capture: Capture movie in response to motion trigger
Street Capture type: | One movie per event B
Capture rate: 10 frames per second
Pre-capture: 0 seconds
Post-capture: 15 seconds
| Upload to Video Files Backup Server

Image capture: | | Capture images in response to motion trigger

Frequency: 2 seconds between captures
Post-capture: 10 seconds
| Upload to | Video Files Backup Server B

The above settings become active when Motion Capture mode is Armed for
this camera. To Arm cameras, use the Control menu, or right-click a camera
in the Camera Info window or in any video window.

Captura de pelicula: captura la pelicula en respuesta al disparador de

movimiento. / Movie capture - Capture movie in response to motion
trigger

Habilite esta opcion para capturar una pelicula en respuesta a un disparador de
movimiento. Los activadores de movimiento incluyen deteccién de movimiento
por video, deteccién de audio y puertos de entrada de camara, que se pueden
habilitar a través de la pestafia Configuracion.



Captura de pelicula: tipo de captura / Movie capture - Capture type

Hay dos opciones para la pelicula de captura de movimiento: Una pelicula por
evento: sé creara un archivo de pelicula independiente para cada evento de
deteccion de movimiento. Esto puede resultar en una gran cantidad de archivos
de pelicula individuales si hay eventos frecuentes, sin embargo, ofrece mas
resistencia a los problemas de la computadora o la manipulacion.

Una pelicula por dia: sé creara un archivo de pelicula cada dia que contendra
todos los eventos de deteccion de movimiento de ese dia. Un archivo grande
puede ser mas facil de administrar que muchos archivos mas pequefios.

Captura de peliculas: tasa de captura / Movie capture - Capture rate

Especifique la velocidad a la que se capturaran los fotogramas de la pelicula
(déjelo en blanco para la velocidad maxima). Sin embargo, tenga en cuenta que
si el video entrante esta en formato MPEG-4 o H.264, y ha optado por no volver
a comprimir el video (consulte la Configuracion del dispositivo), SecuritySpy no
podra cambiar la velocidad de fotogramas del video y lo hara. por lo tanto, se
grabara a la velocidad que suministre la camara.

Captura de peliculas: captura previa / Movie capture - Pre-capture

A menudo es util tener videos antes y después de un evento de movimiento; en
el tiempo antes y después, aunque el movimiento no es lo suficientemente alto
como para activar la grabacién, a menudo sucede algo interesante que vale la
pena capturar. Este es el proposito de las funciones de captura previay
posterior. La funcidon de captura previa utiliza un bufer de fotogramas de video
en la memoria, de modo que cuando se activa la captura, también se captura
algo de video antes del disparador.

Captura de peliculas: poscaptura / Movie capture - Post-capture

Especifique el nimero de segundos para continuar capturando la pelicula
después de que se detenga el disparador de movimiento. Esto debe
establecerse en al menos unos segundos para evitar que se capturen muchos
archivos de pelicula pequefios durante un periodo de movimiento mas largo.



Captura de pelicula: subir a / Movie capture - Upload to

Habilite esta opcion para cargar todos los archivos de peliculas de captura de
movimiento a un servidor FTP para realizar copias de seguridad fuera del sitio.
Si el tipo de captura se establece en Una pelicula por dia, las peliculas se
cargaran al final del dia; si el tipo de captura es Una pelicula por evento, las
peliculas se cargaran tan pronto como terminen.

Captura de imagenes: captura imagenes en respuesta al disparador de
movimiento / Image capture - Capture images in response to motion
trigger.

Habilite esta opcion para capturar periodicamente archivos de imagen JPEG
cuando se detecte movimiento.

Image capture - Frequency / Image capture - Frequency

Especifique la frecuencia de captura en términos de la cantidad de segundos
entre capturas de archivos de imagen.

Captura de imagenes: poscaptura / Image capture - Post-capture

Especifique la cantidad de segundos para continuar capturando archivos de
imagen después de que se detenga el disparador de movimiento.

Captura de imagenes: subir a / Image capture - Upload to
Utilice esta opciodn para cargar todos los archivos de imagenes de captura de

movimiento a un servidor FTP para realizar una copia de seguridad fuera del
sitio.



Preferencias - Camaras - Acciones / Preferences - Cameras - Actions

Esta pestafia contiene la configuracion de las acciones que se realizaran en

respuesta a los activadores de movimiento configurados en la pestaina de
configuracion:

® General

B X % D g 135} C O Apply Preferences

- \’ﬂ — b E ¢ * SR A ————
General Cameras Groups Scheduling Compression Email Uploads Web
Cameras Device  Setup Masks Audio Continuous Capture  Motion Capture
Back Door Pl nd: Rising siren Hold To Pla
Front Door ek 9 =~ Y
Street Duration: |60 seconds

Run script: = WebRelay Activate Relay 1 Edit

Send email to: | me@example.com

Trigger other cameras:
| Back Door
~| Front Door
Street

Video windows: | | Come to the front and open this camera's video window

| Highlight camera with red box for |5 seconds
Action delay: 0 seconds after trigger, before actions are run
Action reset time: 10 seconds before actions can be repeated

The above settings become active when Actions mode is Armed for this
camera. To Arm cameras, use the Control menu, or right-click a camera in
the Camera Info window or in any video window.



Reproducir sonido / Play sound

Seleccione un sonido para reproducir cuando se activa el movimiento. Ademas
de los sonidos estandar del sistema, hay varios sonidos incorporados disefiados
para ahuyentar a los intrusos, y puede agregar los suyos propios colocando
archivos de sonido en la carpeta Sonidos de SecuritySpy (para ubicar esta
carpeta, haga clic en el menu Archivo y seleccione Revelar Carpeta en Finder /
Sonidos). Se admiten la mayoria de los formatos de sonido, incluidos AIFF,
WAV, MP3 y AAC.

Reproducir sonido - Duracion/ Play sound - Duration

Especifica la duracion en segundos para reproducir el sonido después de que se
detenga el disparador de movimiento.

Ejecutar guion / Run script

Puede seleccionar una secuencia de comandos para ejecutar cuando se activa el
movimiento. Para crear sus propios scripts, use la aplicacion Script Editor que
viene con macOS (esta aplicacion se llama AppleScript Editor en versiones
anteriores del sistema). Coloque sus scripts en la carpeta Scripts de SecuritySpy
para que estén disponibles para invocarlos como acciones (para ubicar esta
carpeta, haga clic en el menu Archivo y seleccione Mostrar carpeta en Finder /
Scripts). Se incluyen algunos scripts con SecuritySpy, incluidos los que
controlan los dispositivos de conmutacion / relé que pueden activar
dispositivos externos como luces y alarmas. Los scripts integrados funcionan
con dispositivos WebRelay y Web-i 1O.

Enviar el email a / Send email to

Esta funcidn envia un correo electrénico, opcionalmente con imagenes JPEG
adjuntas, a una direccién que especifique. Para enviar el correo electrénico a
varias direcciones, introduzcalas separadas por comas.

Activar otras camaras / Trigger other cameras

Esta configuracion le permite activar la grabacién en una camara en funcion de
un activador de movimiento en otra. Esto podria ser util cuando tiene varias
camaras que cubren la misma area y desea que la grabacién se lleve a cabo en
todas las camaras cuando alguna detecta movimiento, lo que aumenta las
posibilidades de capturar algo interesante.



Mostrar video: pase al frente y abra la ventana de video de esta camara /
Show video - Come to the front and open this camera's video window

Si esta opcion esta habilitada, siempre que suceda un disparador de
movimiento para esta camara, SecuritySpy pasara al frente, sobre todas las
demas aplicaciones, y mostrara la ventana de video de la camara.

Retraso de accion / Action delay

Esta opcidn le permite especificar un retraso en segundos después de un
disparo de movimiento, antes de realizar cualquiera de las acciones.

Tiempo de restablecimiento de la accion / Action reset time

Una vez que se activan las acciones, este retraso especifica el tiempo minimo
antes de que se puedan activar de nuevo. Sin este retraso, una accion podria
invocarse muchas veces en rapida sucesion si hay mucho movimiento, lo que
generalmente no es deseable. Por lo tanto, es aconsejable especificar aqui un
retraso de al menos la duracidon de un evento tipico de deteccion de
movimiento.



Preferencias - Grupos / Preferences - Groups

Esta seccion le permite especificar grupos de camaras que se pueden mostrar a
través de sus propias ventanas de grupo. Para instalaciones grandes, organizar
las camaras en grupos légicos de esta manera hace que verlas sea mucho mas
manejable.

#

@ Groups )
A I’ @ B g : ! a . Apply Preferences
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General Cameras Groups Scheduling Compression  Email Uploads Web
Groups Display type: = Display cameras in grid
Group 2 Cycle time: 10 seconds

Cameras: Back Door
Front Door
| Street
~| Entrance



Tipo de visualizacion / Display type

Elija cmo desea que aparezcan las camaras en la ventana del grupo: Mostrar
camaras en cuadricula: al igual que la ventana Todas las camaras, la ventana de
grupo mostrara todas sus camaras miembro a la vez, en una disposicion de
cuadricula.

Ciclo entre cada cdmara: esta opcion mostrara una camara a la vez, de forma
secuencial.

Tiempo del ciclo / Cycle time

Especifique el numero de segundos entre ciclos, cuando utilice cualquiera de
las opciones de visualizacién de Ciclo.

Camaras / Cameras

Simplemente habilite la casilla de verificacion junto a cada camara que desee
incluir en el grupo.



Preferencias - Programacion - Horarios/ Preferences - Scheduling -
Schedules

Los horarios definen cuando las camaras deben estar armadas y desarmadas
durante la semana. Todos los horarios creados aqui estaran disponibles para
todas las camaras y se pueden usar para armar sus modos de captura continua,
captura de movimiento y accion de forma independiente.

® Scheduling
n o E g : E § 4 Apply Preferences
General Cameras Gr;ps Scheduling Compression  Email Uploads Web
EEME Schedule Presets |
Schedules Select a schedule on the left to edit it below. Schedules

created here will be available to all cameras for automatic

Working Hours
- arming of Continous Capture, Motion Capture and Actions.

Non-Working Hours

Every Day Red areas denote time periods for a camera to be armed.
Every Night

Double-click on a schedule's name in the list to rename it.
[+] -] |

0o 1 2 3 4 5 6 7 8 9 10 M 12 13 14 15 16 17 18 19 20 21 22 23 24

von | ] |
Tue | r ] |
wed | ] |
Thu | 7 |
Fri | . 1 |
sat | |
Sun | |

Start time: 08:00 c End time: 17:00

<>

Los momentos en que las camaras estaran armadas se representan como
"objetos de tiempo" rojos. Cada objeto de tiempo tiene una hora de inicio y
finalizacion, que define cuando la camara se armara automaticamente y luego
se desarmara automaticamente. Haga clic y arrastre para crear nuevos objetos
de tiempo o para mover o editar objetos de tiempo existentes. Para eliminar un
objeto de hora, seleccidénelo y presione la tecla Suprimir en el teclado.



En el ejemplo anterior, la cAmara estara armada de 8 a. M. A 5 p. M. Solo los
dias de semana. SecuritySpy no necesita estar ejecutandose antes de la hora de
inicio de un objeto de tiempo; si lo inicia en cualquier momento marcado en
rojo en la programacion, todas las camaras que utilicen la programacion se
activaran automaticamente.

Preferencias - Programacion - Programacion preestablecida / Preferences
- Scheduling - Schedule Presets

Un ajuste preestablecido de programacion define un conjunto de programas
que se aplicaran a sus camaras cuando se invoque el ajuste preestablecido. Por
ejemplo, un ajuste preestablecido de "En casa" y "Ausente" puede definir
diferentes conjuntos de horarios para usar cuando una propiedad esta ocupada
y cuando esta vacia.

@ Scheduling

General Cameras Groups Scheduling Compression Email Uploads Web

Schedules Schedule Presets

Presets Select a schedule preset on the left to edit it below. Each
preset defines a set of schedules for your cameras, and can
be invoked from the Control menu.
Away
Double-click a preset name in the list on the left to rename it.
+ —
Camera Continuous Capture Schedule Motion Capture Schedule Actions Schedule
Back Door Armed 24/7 C Armed 24/7 T Armed 24/7 &
Front Door Armed 24/7 C Unarmed 24/7 C Unarmed 24/7 S
Street No Change C No Change C No Change <
Entrance Non-Working Hours C Non-Working Hours C No Change <



Para cada camara, puede definir un horario o puede especificar "Sin cambios"
para indicar que el horario de una cadmara en particular no debe cambiarse
cuando se aplica el ajuste preestablecido. Los ajustes preestablecidos de
programacion se pueden invocar desde el menu Control.

Preferencias: compresion / Preferences - Compression

Esta seccion le permite especificar la compresion de video y audio que se
realizara para que SecuritySpy comprima cualquier conjunto de camaras. Esto
se aplica en los siguientes casos: Los dispositivos de video locales, como los
dispositivos USB, FireWire y Thunderbolt, y las camaras FaceTime integradas,
proporcionan video sin comprimir, que SecuritySpy debe comprimir para grabar
en archivos de pelicula.

Los dispositivos de video en red proporcionan video comprimido y, de forma
predeterminada, SecuritySpy lo grabara directamente en los archivos de pelicula
capturados. Sin embargo, para cualquier camara para la que haya habilitado las
opciones Recomprimir datos de video y / o Recomprimir datos de audio en
Camaras -> Configuracion del dispositivo, SecuritySpy comprimira sus datos de
video y / o audio usando las opciones de compresién de video y compresiéon de
audio configuradas. en esta seccion.

Para cualquier camara de red que suministre datos de video H.264, para una
calidad y un rendimiento éptimos, no debe habilitar la opcién Volver a
comprimir datos de video en Camaras -> Configuracion del dispositivo a
menos que necesite hacerlo por alguna razon especifica (por ejemplo, si desea
SecuritySpy para agregar una superposicion de fecha / hora en la transmision
de video y la camara no puede hacer esto).

Limitar el uso de la recompresién de audio es menos importante, porque
requiere mucho menos tiempo de CPU que la recompresion de video.
Idealmente, sus cdmaras pueden suministrar audio en formato AAC, pero para
cualquier camara que no pueda, es posible que desee configurar SecuritySpy
para que vuelva a codificar en formato AAC.



La ventaja de grabar audio AAC es que SecuritySpy puede crear archivos de
pelicula MP4 (en lugar de archivos de pelicula MOV), que son mucho mas
compatibles para su reproduccion en navegadores web. Si no necesita
reproducir los archivos capturados en navegadores web, es mejor dejar
desactivada la opcidon Recomprimir datos de audio.

A

\
@ Compression

General Cameras Groups Scheduling Compression Email Uploads Web

Video compression for recording movie files

Codec: H.264 - slower processing, low data rate

Quality: i 50
Audio compression for recording movie files

Codec: | AAC - high quality, low data rate

Quality: i 50

JPEG compression for streaming, emailing and saving still images

Quality: i 50

Compresion de video - Cddec / Video Compression - Codec

Elija entre los siguientes codecs de compresién de video: JPEG: produce video
de alta calidad y sé comprime rapido, por lo que el rendimiento con este codec
es muy bueno; sin embargo, el tamafio de los archivos de pelicula capturados
sera grande. MPEG-4: produce video a velocidades de datos mas bajas que
JPEG. Es bastante rapido de comprimir y ofrecera un buen rendimiento en una
computadora razonablemente rapida. Este es un cédec algo obsoleto, que solo
esta disponible cuando se ejecuta la versién de 32 bits de SecuritySpy.



H.264: este es un codec muy eficiente que producira archivos de tamaro
pequefio. En las Mac modernas con capacidades de compresion de video por
hardware integradas, esto sera rapido de comprimir, pero la cantidad de
camaras que se pueden comprimir por hardware variara entre los modelos de
Mac. En Mac mas antiguas sin capacidades de compresion de video por
hardware, esto usa un tiempo de CPU significativo para comprimir. Utilice esta
opcién si necesita SecuritySpy para crear archivos de peliculas MP4 que se
reproduzcan en los navegadores web.

MPEG-4 y H.264 admiten la compresion temporal. Dependiendo del contenido,
el video puede tener un alto nivel de redundancia temporal, es decir, muy a
menudo un fotograma es similar al ultimo fotograma. La compresion temporal
aprovecha esta redundancia para reducir el tamano del archivo del video
resultante. La compresion temporal funciona mediante el uso de "fotogramas
clave" a intervalos regulares, seguidos de varios "fotogramas delta". Los
fotogramas clave contienen la imagen de video completa; los fotogramas delta
contienen solo las partes de la imagen que han cambiado desde el ultimo
fotograma clave.

Las imagenes de las camaras de vigilancia a menudo tienen un alto nivel de
redundancia temporal porque, por lo general, la mayor parte de la imagen es
constante y solo una pequefna parte cambia. Por lo tanto, el uso de la
compresion temporal puede disminuir significativamente el tamano de los
archivos capturados sin degradar significativamente la calidad.

Compresion de video - Calidad / Video Compression - Quality

Cuanto mayor sea el ajuste de calidad, mejor sera la calidad visual de los
archivos de pelicula resultantes. Sin embargo, una configuracion de mayor
calidad dara como resultado archivos mas grandes. Una configuracion de
alrededor de 50-60 es normalmente ideal.

Compresion de audio - Cédec / Audio Compression - Codec

Elija entre los siguientes cédecs de compresién de audio: Ninguno: sin
compresion: esta configuracion ofrece la mejor calidad y el menor uso del
procesador. Dado que la velocidad de datos del audio es generalmente mucho
mas baja que la del video, a menos que requiera tamafos de archivo muy
pequefios, no usar compresion de audio puede ser una buena opcion.



Si elige esta opcion, debe establecer una frecuencia de muestreo baja y audio
mono para minimizar la velocidad de datos (estas opciones se configuran de
forma independiente para cada dispositivo, a través de Camaras ->
Configuraciéon de audio).

Apple Lossless: esto proporciona una calidad igual a ninguna compresioén (ya
gue es un codec sin pérdidas), aproximadamente a la mitad de la velocidad de
datos, y es bastante rapido de comprimir. y-Law: Este es un cédec muy
eficiente disefnado especificamente para comprimir voz rapidamente a una
velocidad de datos muy baja (64 kbps).

AAC: produce audio de alta calidad a velocidades de datos bajas, pero es el
coédecs disponible con él procesador mas intensivo. Utilice esta opcioén si
necesita SecuritySpy para crear archivos de peliculas MP4 que se reproduzcan
en los navegadores web.

Compresion de audio - Calidad / Audio Compression - Quality

Para el cédec AAC, puede establecer un nivel de calidad, que determinara la
tasa de bits de los datos de audio codificados (la tasa de bits exacta utilizada
dependera de la frecuencia de muestreo del audio de origen, que puede variar
de una camara a otra). Un valor de alrededor de 50 proporciona un audio de
calidad razonablemente buena a una tasa de bits eficiente.

Compresion JPEG / JPEG Compression

Siempre que SecuritySpy necesite crear una imagen JPEG fija, utilizara esta
configuracion de calidad para la codificacién. Esto se aplica a las imagenes fijas
capturadas en el disco, las imagenes adjuntas a los correos electrénicos y las
imagenes enviadas a través de la interfaz web.



Preferencias: correo electronico / Preferences - Email

Esta seccion le permite especificar la configuracion para enviar correos
electronicos:

o Email
n \ Tl
i * D g 1 ﬂj & G Apply Preferences
General Cameras Groups Scheduling Compression Email Uploads Web
Number of images per email: = 2
Frame rate of image capture for emails: = 1 B
Size of images attached to emails: = Full size B

Subject text (optional):

Sending method: | SecuritySpy email relay service B

Numero de imagenes por correo electronico / Number of images per email

Cuando se envia un correo electrénico en respuesta a un disparador de
movimiento en una camara en particular, esta configuracion define ahora que
muchas imagenes JPEG de la camara se adjuntaran al correo electrénico.

Velocidad de fotogramas de captura de imagenes para correos electronicos
/ Frame rate of image capture for emails

Esto define la velocidad de fotogramas a la que se agregan las imagenes a los
correos electronicos activados por movimiento.



Tamano de las imagenes adjuntas a los correos electronicos / Size of
images attached to emails

Puede enviar imagenes a tamafio completo, pero con camaras de alta resolucion
esto da como resultado correos electréonicos grandes que tardan en
transferirse. Para mantener los tamafnos de correo electréonico pequenos y las
velocidades de transferencia altas, elija un tamano mas pequeno de una de las
opciones disponibles.

Texto del asunto / Subject text

Este es el campo de asunto que se utiliza para los correos electrénicos
activados por deteccion de movimiento. Si deja este espacio en blanco, se
creard un asunto automaticamente. Al especificar un tema personalizado,
puede ingresar + d para la fecha y hora actuales, y + n para el nombre de la
camara.

Método de envio / Sending method

De forma predeterminada, SecuritySpy utilizara su propio servicio de
retransmision de correo electrénico, que no requiere configuraciéon alguna. Este
servicio lo proporcionamos nosotros y su uso es gratuito para todos los
usuarios de SecuritySpy (aunque limitamos el tamano y la frecuencia de los
correos electrénicos para garantizar un buen rendimiento para todos los
usuarios).



La otra opcidn es usar su propio servidor SMTP; esto requiere la siguiente
configuracion:

'

o Email
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| y { " pply Preferences
B O I e O Aeolprterence:
General Cameras Groups Scheduling Compression Email Uploads Web
Number of images per email: = 2

Frame rate of image capture for emails: = 1 B

Size of images attached to emails: = Full size

(o]

Subject text (optional):

Sending method: = SMTP server

| <> u

SMTP server address: smtp.example.com
'From' address: ben@example.com
'From' name: CCTV
Username: ben
Password: esecssees

Encryption: | Explicit (used by most SMTP servers)

Test

Direccion del servidor SMTP / SMTP server address

La direccion del servidor utilizado para enviar correo. Esto normalmente lo
proporciona su ISP (proveedor de servicios de Internet). Si su servidor usa un
puerto no estandar, puede especificarlo aqui usando dos puntos y luego el
numero de puerto. Por ejemplo, si su servidor usa el puerto 28, debe ingresar
"smtp.example.com:28". La mayoria de los servidores SMTP operan en puertos
estandar (25 para comunicacion no cifrada y 465 para comunicacién SSL
cifrada), por lo que si su ISP no le ha dicho que use un puerto en particular, no
especifigue un nimero de puerto y el estandar lo hara. ser utilizado
automaticamente.



El pequefio menu emergente a la derecha de este campo contiene algunos
ajustes preestablecidos para cuentas de correo electronico comunes; seleccione
uno y la direccion del servidor, cualquier otra configuracién apropiada se
establecera automaticamente.

'De la Direccion / ‘From' address

Esta es la direccion de devolucidon que se envia con los correos electronicos
para identificar al remitente. Siempre debe usar una direccién de correo
electrénico valida aqui, ya que los filtros de spam bloquearan los mensajes que
no tengan una. Ademas, muchos servidores SMTP no aceptan cualquier
direccion de retorno: normalmente debe ser del mismo proveedor que el
servidor SMTP.

'De' nombre / ‘From' name

Este es el nombre asociado con la direccién de retorno. Es opcional, sin
embargo, si no especifica un nombre aqui, existe una mayor probabilidad de
gue los filtros de correo no deseado bloqueen los correos electronicos.

Nombre de usuario y contraseina / Username and password

La mayoria de los servidores SMTP requieren autenticacién; si el suyo lo
requiere, ingrese aqui su nombre de usuario y contrasena. El nombre de
usuario suele ser su direccién de correo electrénico.

Cifrado / Encryption

Puede elegir entre sin cifrado, cifrado implicito o cifrado explicito (si su
servidor de correo utiliza cifrado, probablemente utilizara el método explicito).
Un nimero cada vez mayor de servidores de correo electronico admiten el
cifrado (algunos incluso lo requieren), sin embargo, muchos servidores no lo
admiten, y habilitar esta funcién cuando se utilizan dichos servidores evitara
gue se envien correos electrénicos. Por lo tanto, debe consultar las
instrucciones proporcionadas por el proveedor del servidor SMTP y habilitar
esta funcién solo si su servidor de correo electronico la admite.

Boton de prueba / Test button
Una vez que haya configurado los ajustes de correo electrénico, puede

probarlos haciendo clic en este botdn. SecuritySpy intentara enviar un correo
electrénico de prueba e informara cualquier problema que encuentre



Preferencias: subidas / Preferences - Uploads

Esta seccion le permite especificar la configuracion para cargas FTP a servidores
remotos, lo cual es util para la copia de seguridad de metraje fuera del sitio. El
mismo servidor FTP con diferentes rutas se puede utilizar para diferentes
destinos de carga, por lo que una camara se puede configurar para cargar en
un directorio particular en el servidor y otra camara en un directorio diferente
en el mismo servidor.

Para comprobar las rutas de directorio y descargar o eliminar archivos, debera
utilizar una utilidad grafica de cliente FTP cémo Cyberduck.
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General Cameras

Servers
Server 1
Server 2
Local

Groups

Uploads

D g { E: .\‘_‘4/\ Apply Preferences

Scheduling Compression  Email Uploads Web

These servers are for automatic upload of footage for
offsite storage. Select or add a server on the left and adjust
its settings below. Double-click on a server in the list to
rename it.

Server address:  ftp.example.com

Path on server: /path/to/folder/

| Append camera name to path
| Append day folder name to path

Username: user
Password: sesccccscscsccccce

Protocol: SFTP (SSH File Transfer Protocol)

Test



Direccion del servidor / Server address

Ingrese la direccion IP (por ejemplo, 192.168.1.1) o el nombre de host (por
ejemplo, ftp.example.com) del servidor FTP.

Ruta en el servidor / Path on server

Si especifica una ruta que comienza con un caracter de barra inclinada, esto
denota una ruta absoluta desde el directorio raiz del servidor. Una ruta que no
comienza con un caracter de barra inclinada denota una ruta relativa desde el
directorio predeterminado. El directorio predeterminado depende del servidor;
por lo general, cada usuario tiene una carpeta en el servidor que se utiliza
como directorio predeterminado y el servidor la configura automaticamente
cuando ese usuario inicia sesion.

Por ejemplo, considere el siguiente disefio de directorio:

images

Si tuviera que iniciar sesion como usuariol, lo mas probable es que el servidor
establezca el directorio inicial como / pub / usuariol /. En este caso, para qué
las imagenes se carguen en el directorio userl, puede dejar el campo de ruta
vacio o puede especificar que "/ pub / userl /" sea explicito. Para que las
imagenes se carguen en la carpeta "images" dentro de la carpeta "userl", puede
especificar "/ pub / userl / images /" o simplemente "images" para la ruta (en
todos los casos, no importa si coloca una barra diagonal al final de la ruta o
no). Generalmente, debe dejar que el servidor decida el directorio
predeterminado y usar una ruta relativa, a menos que tenga una razon
especifica para usar una ruta absoluta.



Si el directorio especificado aun no existe en el servidor, SecuritySpy intentara
crearlo.

Agregar el nombre de la camara a la ruta / Append camera name to path

Habilite esta opcidn para agregar automaticamente los nombres de las camaras
a la ruta del servidor, de modo que cada camara se cargue en una carpeta
separada en el servidor.

Agregar el nombre de la carpeta del dia a la ruta / Append day folder name
to path

Habilite esta opcion para agregar automaticamente los nombres de las carpetas
del dia a la ruta del servidor, de modo que los archivos de cada dia se coloquen
en carpetas separadas en el servidor. Los nombres de las carpetas de dias
comprenden la fecha en la que se cred el archivo, con el formato AAAA-MM-
DD.

Protocolo / Protocol
Elija entre los siguientes protocolos:

FTP: este es el protocolo estandar de transferencia de archivos no cifrados.
Tiene un amplio soporte y es confiable, sin embargo, no estar cifrado no es tan
seguro como los dos protocolos siguientes. FTPS: a veces llamado FTP-SSL, esta
es la version encriptada segura del protocolo FTP. Desafortunadamente, no
cuenta con un apoyo muy amplio. SFTP: a veces llamado Protocolo de
transferencia de archivos SSH, se trata de un protocolo de transferencia de
archivos seguro ampliamente admitido que proporciona una comunicacion
cifrada segura. Este es generalmente el que debe usar cuando desea cifrado.

Copia local / Local Copy

Para copiar los archivos a una unidad local, en lugar de un servidor remoto,
ingrese local como la direccion del servidor y especifique la ruta de una carpeta
en su sistema de archivos local (arrastre la carpeta desde el Finder al cuadro
Ruta para completar la ruta salir automaticamente).

Las rutas a las carpetas en el sistema de archivos local normalmente comienzan
con / Volumes / VolumeName /... para referirse a una carpeta en un volumen
adjunto, o / Users / UserName /... para referirse a una carpeta dentro de su
directorio de usuario.



Status

Para ver el estado de las cargas actuales en cualquier momento, seleccione
Cargas en el menu Ventana.

Preferencias - Web / Preferences - Web

SecuritySpy cuenta con un servidor web incorporado que le permite ver
transmisiones de camara en vivo, descargar imagenes capturadas, cambiar
configuraciones y controlar el software, todo desde una ubicacion remota a
través de una red local o Internet.

® Web
A 7 ! p Apply Preferences
1 v B [ XM @ fopl Profrences_
General Cameras Groups Scheduling Compression Email Uploads Web

Enable web server: [ HTTP enabled on port 8000
HTTPS enabled on port 8001

Automatic port forwarding (NAT-PMP): Allow access from the Internet for HTTP
Allow access from the Internet for HTTPS
Dynamic DNS name: example viewcam.me ) Test
Web server name: ' SecuritySpy Web Server
HTTPS encryption options: Require clients to use TLS version 1.2 or later
Disable cyphers that use insecure protocols (RC4, MD5, DES, 3DES)

General options: Advertise this web server via Bonjour
Make movies Fast Start on-the-fly
Write log file of all connections

Accounts: | Username Permissions
admin Administrator
guest View
ben Custom

: + 7] | How Do | Access This Server?




Habilitar servidor web / Enable web server

SecuritySpy incluye una interfaz web HTTP estandar y una interfaz web HTTPS
segura cifrada. HTTP estandar envia y recibe datos en su forma sin procesar, lo
gue es adecuado para redes locales pero no es seguro para comunicarse a
través de Internet, donde los datos podrian ser interceptados por un tercero.

Por el contrario, HTTPS es un protocolo seguro que emplea cifrado, lo que
dificulta enormemente que alguien descodifique los datos interceptados. Por lo
tanto, se prefiere HTTPS para enviar informacién confidencial a través de
Internet, como contrasefas y metraje de camaras CCTV.

Los servidores HTTP y HTTPS operan cada uno en su propio puerto de red. Un
numero de puerto representa un "canal" para la comunicacion de red y permite
qgue diferentes aplicaciones en el mismo dispositivo utilicen la red sin interferir
entre si. Tenga en cuenta que en macQOS, no es posible que una aplicacion
como SecuritySpy use puertos por debajo de 1024 (a menos que lo ejecute
especificamente como un proceso raiz, lo cual no es recomendable). Los
puertos predeterminados de SecuritySpy son 8000 y 8001 para HTTP y HTTPS
respectivamente.

Desde otra computadora en su red local (LAN), puede acceder al servidor con
un navegador web utilizando la direccion IP y el nimero de puerto del servidor:

Bonjour nombre y numero de puerto, por ejemplo:

http://192.168.1.4:8000
https://192.168.1.4:8001
http://mac-pro.local:8000
https://mac-pro.local:8001

Cuando utilice la funcién DDNS junto con las opciones de reenvio automatico
de puertos (consulte a continuacion las explicaciones de estas funciones),
podra acceder a SecuritySpy desde Internet de esta manera:

http://example.viewcam.me:8000
https://example.viewcam.me:8001

Tenga en cuenta que las direcciones de red local no funcionaran desde Internet,
y es posible que las direcciones de Internet no funcionen desde su red local
(dependiendo de su enrutador).



Haga clic en ;Como accedo a este servidor? para obtener una lista de las
direcciones que puede utilizar para acceder a su servidor SecuritySpy desde su
red local y desde Internet. Si necesita configurar la direccion IP de LAN de su
Mac, puede hacerlo a través del panel Red de las Preferencias del sistema.

Certificados y claves HTTPS / HTTPS Keys and Certificates

Los servidores seguros requieren una clave privada y un certificado para
realizar el cifrado e identificar el servidor. Hay dos tipos de certificado que
puede utilizar: un certificado autofirmado o un certificado firmado por una
autoridad de certificacion. Ambos proporcionan el mismo nivel de cifrado, sin
embargo, los certificados autofirmado no proporcionan el mismo nivel de
garantia al cliente con respecto a la autenticidad del servidor, por lo que un
navegador web que se conecte a dicho servidor mostrara una advertencia a tal
efecto. Sin embargo, para SecuritySpy, usted es quien configura el servidory,
por lo tanto, puede estar seguro de su autenticidad. Por lo tanto, el uso de un
certificado autofirmado para SecuritySpy es totalmente adecuado; simplemente
ignore la advertencia que muestra el navegador web.

Aqui hay una advertencia, ya que iOS se negara a reproducir archivos de
peliculas entregados por un servidor HTTPS con un certificado autofirmado. Por
lo tanto, si desea reproducir peliculas en un iPad o iPhone, debera usar la
interfaz HTTP estandar o debera comprar un certificado oficial para usar con
SecuritySpy.

La direccion que utiliza para acceder a SecuritySpy debe coincidir con el nombre
de host del certificado; de lo contrario, recibira una advertencia adicional del
navegador web sobre una discrepancia en el nombre de host. Por lo tanto, para
conectarse a SecuritySpy a través de Internet, le recomendamos que utilice la
funcion de DNS dinamico de SecuritySpy (ver mas abajo), configure esto como
el nombre de host en el certificado y lo use para acceder a SecuritySpy a través
de Internet.

Para utilizar un certificado autofirmado con SecuritySpy, simplemente habilite la
opcién "Servidor HTTPS habilitado" en la ventana anterior: SecuritySpy generara
una clave y un certificado automaticamente. La direccion DNS dinamica que ha
configurado se utilizara como el nombre de host del certificado, asi que
asegurese de crearlo y utilizarlo para acceder a SecuritySpy.

Para utilizar un certificado obtenido de una autoridad de certificacién, primero
debera generar una clave privada y una solicitud de firma de certificado
(normalmente, utilizando OpenSSL a través de la Terminal; la autoridad de
certificacion debe proporcionar las instrucciones).



Envia la solicitud de firma del certificado a la autoridad de certificacion y esta le
devuelve un certificado firmado. Coloque la clave privada, el certificado
principal y cualquier certificado intermedio en la carpeta SecuritySpy dentro de
la carpeta Inicio (es decir, ~ / SecuritySpy /), y luego salga y reinicie
SecuritySpy.

Al suministrar una clave privada, debe ser la siguiente: El nombre del archivo
debe ser "server.key" El formato debe ser PEM o DER binario La clave no debe
tener ningun requisito de contrasena.

Al suministrar un certificado, debe ser el siguiente: El nombre del archivo debe
ser "server.crt" El formato debe ser PEM o DER binario.

Certificados intermedios: Su certificado puede venir con certificados
intermedios, que forman la "cadena de certificados". Si se le ha proporcionado
un archivo "ca-bundle", coléquelo en la carpeta SecuritySpy De lo contrario,
coloque todos los archivos de certificado .crt y .pem intermedios en la carpeta
SecuritySpy Asegurese de no incluir ningun archivo .crt o .pem que no esté
vinculado a su certificado principal

Reenvio automatico de puertos / Automatic port forwarding

Para permitir el acceso a SecuritySpy desde Internet, su enrutador debe estar
configurado para reenviar las conexiones entrantes a SecuritySpy. Utilice estas
opciones para habilitar el reenvio automatico de puertos para el puerto HTTP
y / o HTTPS. Para que esto funcione, su enrutador debe admitir y tener
habilitado el Protocolo de asignacion de puertos NAT (NAT-PMP) o Universal
Plug and Play (UPnP).

Casi todos los enrutadores admiten al menos uno de estos protocolos y la
mayoria tiene esta funcion habilitada de forma predeterminada.

IMPORTANTE: al utilizar esta funcién, su sistema se vuelve mucho mas facil de
acceder desde Internet, por lo que debe crear al menos una cuenta de servidor
web, con una contrasefia segura, para proteger su servidor web SecuritySpy.



Dynamic DNS name (DDNS)

La mayoria de las conexiones a Internet proporcionan una direccion IP publica
dinamica, que puede cambiar de vez en cuando. Si desea acceder a su sistema
a través de Internet, necesitara una direccion estatica, que es lo que
proporciona el sistema DDNS de SecuritySpy.

Simplemente ingrese el nombre DDNS que desea usar y haga clic en el boton
Probar; el indicador se volvera verde para indicar éxito o rojo para indicar un
problema (por ejemplo, si el nombre que solicitdé no esta disponible). Una vez
habilitada, la direccidén de Internet example.viewcam.me siempre apuntara a su
direccion IP publica, incluso cuando cambie.

IMPORTANTE: con DDNS habilitado, su sistema se vuelve mas facil de acceder
desde Internet, por lo que debe crear al menos una cuenta de servidor web, con
una contrasefia segura, para proteger su servidor web.

Nombre del servidor web / Web server name

Puede introducir aqui cualquier texto para personalizar el nombre del servidor
web. Ademas de ser utilizado como el nombre Bonjour (ver mas abajo), un
navegador web muestra este nombre cuando solicita autenticacion. Por
ejemplo, este es el mensaje que muestra el navegador web Safari cuando se
conecta a un servidor protegido con contrasena con el nombre "Mi servidor
web" (otros navegadores web muestran mensajes similares):

To view this page, you must log in to this area on
192.168.1.4:8001:

v My Web Server

Your login information will be sent securely.

Name: ||

Password:

| Remember this password in my keychain




Exigir a los clientes que usen TLS version 1.2 o posterior (opciéon disponible en
macOS 10.9 o posterior) Esto requiere que los clientes web HTTPS utilicen la
version mas reciente y segura de TLS (el protocolo criptografico subyacente a
HTTPS). Deje esta opcidon habilitada a menos que necesite que el servidor web
sea accesible para los clientes mas antiguos que no son compatibles con TLS
1.2. Tenga en cuenta que las versiones del sistema macOS anteriores a la 10.9
no son compatibles con TLS 1.2, por lo que la mayoria del software que se
ejecuta en estos sistemas no podra conectarse al servidor si esta opcion esta
habilitada.

Deshabilite los cifrados que usan protocolos inseguros (opcién disponible en
macOS 10.8 o posterior) Existe una variedad de protocolos criptografico
diferentes que se pueden utilizar para una conexién HTTPS; estos se negocian
entre el cliente y el servidor cada vez que se establece una nueva conexion. Se
ha encontrado que muchos protocolos mas antiguos (como RC4, MD5 y DES)
tienen fallas de seguridad y, por lo tanto, deben evitarse si es posible. Habilitar
esta opcion asegura que no se utilizaran estos protocolos inseguros; sin
embargo, esto puede evitar que los clientes mas antiguos puedan conectarse al
servidor web.

Anuncie este servidor web a través de Bonjour / Advertise this web server
via Bonjour

Bonjour es un método de configuraciéon de red de "configuracion cero", que
facilita la busqueda de dispositivos. Habilitar Bonjour permite que Safari, las
aplicaciones de iOS y otras instancias de SecuritySpy encuentren facilmente su
servidor SecuritySpy en la red.

Haz peliculas Fast Start sobre la marcha / Make movies Fast Start on-the-
fly

Normalmente, las peliculas QuickTime y los archivos MP4 tienen un recurso de
pelicula al final del archivo (el recurso de pelicula contiene la informacién
necesaria sobre todos los fotogramas de la pelicula y por lo tanto, debe
escribirse en el archivo en ultimo lugar, después de que se hayan escrito todos
los fotogramas).

Esto funciona bien cuando la pelicula esta en una unidad local porque el
recurso de la pelicula es accesible instantaneamente; sin embargo, si la pelicula
se recibe de una fuente mas lenta, como Internet, debe descargarse toda la
pelicula antes de que pueda reproducirse, lo que puede llevar un tiempo. En las
peliculas de inicio rapido, el recurso de la pelicula se encuentra al principio del
archivo para que la pelicula pueda comenzar a reproducirse antes de que se
haya descargado por completo.



Si esta opcion estd habilitada, el recurso de la pelicula se leera desde el final del
archivo y se enviara primero, por lo que la pelicula se iniciara rapidamente
cuando la reciba la computadora cliente.

Escribir archivo de registro de todas las conexiones / Write log file of all
connections

Cuando esta habilitado, SecuritySpy creara un archivo de texto que contiene
informacion sobre cada conexion al servidor web, incluido el tiempo de
conexion, la direccion del cliente y la pagina solicitada.

Para ver el registro, seleccione la opcion "Abrir registro web" del menu Archivo
en SecuritySpy. SecuritySpy usa el texto del nombre del servidor (ver arriba)
como su nombre Bonjour. Tenga en cuenta que si ha habilitado la funcién de
firewall de macOS en la computadora que ejecuta SecuritySpy, esto puede
impedir que Bonjour funcione correctamente.

Por lo tanto, es posible que deba deshabilitar el firewall si desea utilizar
Bonjour para conectarse a los servidores SecuritySpy. Se puede acceder a la
configuracion del firewall en las Preferencias del sistema de seguridad y
privacidad.

Cuentas / Accounts

Para habilitar la proteccidon con contrasefia para restringir el acceso a su
servidor SecuritySpy, debe agregar al menos una cuenta de servidor web; si no
agrega ninguna cuenta, no habra proteccion por contrasefia. Si se podra
acceder a su servidor SecuritySpy desde Internet, le recomendamos
encarecidamente que habilite la proteccion con contraseia.



Preferencias - Web - Cuenta / Preferences - Web - Account

Este panel le permite especificar la configuracion de una cuenta de servidor
web:

r 3

Web
’_‘ ~g D D ?E K P O Apply Preferences
General Cameras Groups Scheduling Compression Email Uploads Web
Username: ben
Password: password
Video stream duration limit: seconds

Timed daily access: | | Limit to period = 9:00 AM to | 5:00 PM B

Permission level: = Custom - specified below

Custom permissions - select camera(s) then specify permissions:

ALL CAMERAS View live images and video
Entrance Listen to live audio

Back Door A ddi

Front Door rm and disarm cameras

Street View list of captured footage
View and download captured footage
Delete captured footage
Control PTZ
| Set PTZ preset positions
| Trigger motion detection
| Change camera settings

Username / Password

Ingrese el nombre de usuario y la contrasefa necesarios para iniciar sesiéon con
esta cuenta. El nombre de usuario no distingue entre mayusculas y minusculas,
pero la contrasefia si; ambos pueden tener hasta 31 caracteres.

Limite de duracion de la transmision de video / Video stream duration
limit

Especifique una cantidad de segundos después de los cuales cortar cualquier
transmisién de video en vivo que se esté viendo a través de esta cuenta.



Acceso diario programado / Timed daily access

Esta configuracion le permite restringir el acceso al servidor web a través de
esta cuenta a ciertas horas del dia.

Nivel de permiso / Permission level

Hay algunos niveles de permisos preestablecidos y uno completamente
personalizable, como se indica a continuacién: Ver: el usuario puede ver videos
en vivo desde cualquier camara. Ver, descargar: el usuario puede ver videos en
vivo y descargar imagenes capturadas previamente para cualquier camara. Ver,
descargar, controlar PTZ: el usuario puede ver video en vivo, descargar metraje
capturado previamente y controlar Pan / Tilt / Zoom para cualquier camara.

Administrador: el usuario tiene acceso completo a todas las funciones del
servidor web. Personalizado: en esta configuracién, puede especificar a qué
funciones tiene acceso el usuario. Seleccione las cdmaras para las que desea
permitir determinadas acciones y configure los permisos en consecuencia.

Seleccione la opcién Todas las camaras para configurar los permisos que se
aplicaran a todas las camaras; esto hace que sea facil otorgar a un usuario en
particular un cierto nivel de acceso para todas las camaras, al mismo tiempo
gue puede aplicar permisos adicionales para camaras individuales.

Acceso a SecuritySpy desde Internet / Accessing SecuritySpy from the
Internet

La configuracion del acceso a su sistema desde Internet requiere la
configuracion de su enrutador. Para obtener instrucciones, consulte la seccion
Supervision remota del Manual de instalacion de SecuritySpy.

Widget del panel / Dashboard Widget

SecuritySpy viene con su propio widget Dashboard para una facil visualizacion
remota de transmisiones de video desde su servidor SecuritySpy a través de una
red local o Internet.

Haga clic aqui para descargar el widget SecuritySpy; se instalara
automaticamente en su carpeta de widgets y estara disponible de inmediato en
Dashboard.



La primera vez que cargue el widget, debera especificar algunas
configuraciones para que sepa donde esta el servidor web SecuritySpy. Para
abrir la ventana de configuracion, haga clic en el boton de informacion (el
simbolo i en la esquina inferior derecha del widget).

La configuracion se ve asi:

Address: example.viewcam.me
Port: 8000

Camera number: 0

Username: admin
Password: seses
user manual

www.securityspy.com

El widget tiene la siguiente configuracion: Direccion: la direccion IP o el nombre
de host del servidor SecuritySpy. Si desea conectarse mediante HTTPS seguro,
anteponga la direccién con el especificador de protocolo "https: //"; de lo
contrario, el widget se establecera de forma predeterminada en HTTP estandar.

Puerto: este es el puerto de red utilizado para conectarse a SecuritySpy. Los
puertos predeterminados de SecuritySpy son 8000 y 8001 para HTTP y HTTPS
respectivamente. NUmero de camara: puede obtenerlo a través de la ventana
Informacion de la camara en SecuritySpy. Nombre de usuario / contrasefa:
ingrese el nombre de usuario y la contrasena de la cuenta del servidor web
SecuritySpy que tiene permiso para acceder al video en vivo de la camara en
cuestion.

Si, en lugar de la imagen, aparece un icono de signo de interrogacion, significa
gue el widget no pudo obtener la imagen. Verifique la direccién, el nUmero de
la cdmara, el nombre de usuario y la contrasefia para asegurarse de que sean
correctos.



Puede crear varias instancias del widget para ver varias camaras diferentes al
mismo tiempo, y el widget se puede utilizar sin restricciones en tantas
computadoras como desee.

Este widget también se puede utilizar en computadoras con Windows y Linux
con el software Kludget Engine.

Navegador / Browser

La funcion del navegador de SecuritySpy le permite ver y administrar él metraje
capturado. Elija Navegador en el menu Ventana para abrir el Navegador:

[ JoN ] Browser

-
27/05/2016

Cameras
Front Door
Path
Driveway

Garage
Rear 1
Rear 2

Rear 3
Street 1
Street 2

Files

27/05/2016 07:46:12 M Rear 3.m4v
27/05/2016 07:47:07 M Rear 2.mov
27/05/2016 07:47:14 M Rear 1.m4v
27/05/2016 07:47:22 M Rear 3.m4v
27/05/2016 07:47:43 M Rear 2.mov
27/05/2016 07:47:50 M Rear 3.m4v
27/05/2016 07:49:30 M Rear 3.m4v
27/05/2016 07:50:10 M Rear 2.mov
27/05/2016 07:51:04 M Rear 2.mov
27/05/2016 07:51:58 M Rear 2.mov
27/05/2016 07:53:22 M Rear 2.mov
27/05/2016 07:55:04 M Rear 3.m4v
27/05/2016 07:55:34 M Rear 2.mov 44 46 W 48 :50 152 154 :56 :58 08 :0:
27/05/2016 07:58:15 M Rear 3.m4v

27/05/2016 07:59:01 M Rear 2.mov

27/05/2016 07:59:40 M Rear 2.mov

27/05/2016 08:00:14 M Front Door.mov

27/05/2016 08:00:14 M Rear 3.m4v

27/05/2016 08:00:40 M Rear 2.mov

27/05/2016 08:01:25 M Rear 2.mov 07:47:24.000 <> P ox

27/05/2016 08:01:38 M Rear 3.m4v

Seleccione una o mas camaras y especifique una fecha, y el navegador mostrara
todos los archivos que coincidan con estos criterios. Los principales
componentes del navegador son:



Control de fecha / Date control

Para la fecha que especifique, el navegador muestra todas las imagenes
capturadas durante ese dia. Haga clic en el icono de calendario para obtener un
calendario grafico emergente, lo que facilita la eleccion de la fecha deseada.

Lista de camaras / Camera list

Esta lista muestra todas las camaras activas en SecuritySpy. Seleccione hasta
seis camaras para ver imagenes de todas ellas, sincronizadas juntas. Para
seleccionar varias camaras, presione Mayus y haga clic o comando y haga clic
en las entradas de la lista.

Lista de archivos / File list

Esta lista muestra todos los archivos que han sido capturados por todas las
camaras seleccionadas en el dia especificado. Haga clic en cualquier archivo de
esta lista para saltar al inicio de ese archivo en la linea de tiempo, o haga doble
clic en un archivo para comenzar a reproducirlo inmediatamente.

Mantenga presionada la tecla alt (opcién) en el teclado al seleccionar un archivo
de captura de movimiento, y la linea de tiempo saltara al primer movimiento
real en el archivo, en lugar de al principio. Esto es util cuando se usa la funcion
de captura previa de SecuritySpy para comenzar a grabar algunos segundos
antes del disparo por movimiento.

Cronologia / Timeline

La linea de tiempo muestra una representacion grafica de los periodos de
tiempo durante el dia que han capturado imagenes de video para cada camara
seleccionada. Haga clic en cualquier parte de la linea de tiempo para cambiar la
hora actual del cursor, y haga clic y arrastre hacia la izquierda y hacia la
derecha para desplazarse hacia atras y hacia adelante a través de las imagenes
de video.

Mantenga presionada la tecla Mayus en el teclado mientras arrastra el cursor de
la linea de tiempo para seleccionar un periodo de tiempo, que luego puede
exportar. Todos los archivos capturados desde el ultimo escaneo se agregaran
en rojo, lo que indica que aun no se han puesto en cola para mostrarse en el
area de peliculas. Para reproducir estos archivos, use la opcién Volver a
explorar en el menu del navegador (ver mas abajo) para agregarlos a la
visualizacion de la pelicula. Los archivos de la papelera se muestran en gris,
pero aun se podran reproducir hasta que la vacies.



Area de peliculas / Movie area

Esta es el area que realmente muestra él metraje capturado. Si ha seleccionado
varias camaras, se mostraran en una cuadricula, en la disposicion mas éptima
para el tamafo de la ventana del navegador y la resolucién de cada camara
seleccionada.

Menu del navegador / Browser Menu

El menu del navegador en la barra de menu contiene las siguientes opciones:

Export File
Export Selection
Export Current Frame

Rescan ¥R
Reveal in Finder {r 3EF
Move to Trash 38 <&
Empty Trash {38
Zoom In Timeline 38+
Zoom Out Timeline 3t -
Clear Selection 3D

Increase Speed Backwards J
Stop K
Increase Speed Forwards L

Menu del navegador - Exportar archivo / Browser Menu - Export File

Esta opcidn le permite exportar cualquier archivo que esté seleccionado
actualmente en la lista de archivos. Los datos de video y audio se copian
directamente en el archivo exportado, por lo que no hay pérdida de calidad.

Al exportar un archivo, tiene la opcidon de establecer la velocidad de fotogramas
de reproduccion. De esta manera, puede crear peliculas a intervalos que se
reproducen a velocidades mucho mas rapidas que en tiempo real. Tenga en
cuenta que al hacerlo, se eliminaran las pistas de audio de la pelicula.



Menu del navegador: Exportar seleccion / Browser Menu - Export Selection

Haga una seleccién en la linea de tiempo arrastrando el cursor mientras
mantiene presionada la tecla Mayus. Luego, para cualquier camara que esté
seleccionada actualmente en la lista de cdmaras, esta opcién le permite
exportar el metraje de video contenido dentro del periodo de tiempo
seleccionado. Los datos de video y audio se copian directamente en el archivo
exportado, por lo que no hay pérdida de calidad.

Menu del navegador - Exportar fotograma actual / Browser Menu - Export
Current Frame

Para cualquier camara que haya seleccionado en la lista de camaras, esta opcion
le permite exportar una imagen fija de la hora actual como un archivo JPEG.
Esta opcidn esta disponible solo si hay algun metraje valido para la camara
especificada en el momento actual.

Menu del navegador - Volver a explorar / Browser Menu - Rescan
Esto vuelve a escanear archivos para la (s) camara (s) actualmente seleccionada
(s) y la fecha. Esto es util para agregar a la visualizacién de la pelicula cualquier
archivo que haya sido capturado desde el ultimo escaneo, con el fin de

reproducirlos.

Menu del navegador: mostrar en el Finder / Browser Menu - Reveal in
Finder

Esta opcion le dice al Finder que muestre todos los archivos que estan
seleccionados actualmente.

Menu del navegador: mover a la papelera / Browser Menu - Move to Trash

Esto mueve todos los archivos seleccionados a la papelera del navegador. El
navegador guarda su propia papelera, separada de la papelera del Finder.

Menu del navegador: Vaciar papelera / Browser Menu - Empty Trash

Utilice esta opcién para eliminar permanentemente todos los archivos de la
papelera del navegador.



Menu del navegador - Linea de tiempo para acercar / alejar / Browser
Menu - Zoom In/Out Timeline

Utilice estas opciones para acercar o alejar la vista de la linea de tiempo. Amplie
para ver la posicién de los objetos de tiempo en detalle, o reduzca el zoom
para obtener una imagen mas general de las imagenes capturadas a lo largo del
dia.

JKL control

El navegador también es compatible con los controles de lanzadera del teclado
JKL: presionar L hace que la reproduccion se acelere en la direccién de avance
en un factor de 2, J hace que la reproduccion se acelere en la direccion de
retroceso en un factor de 2 y K pausa la reproduccion.

Reproduccion de video para acercar / alejar / Zoom In/Out Video Playback

Para acercar o alejar él metraje capturado durante la reproduccién, mantenga
presionada la tecla Comando (88) y desplacese hacia arriba o hacia abajo en su
mouse o trackpad (en un trackpad, use el gesto de dos dedos para
desplazarse). Una vez ampliada, suelte la tecla Comando y desplacese en
cualquier direcciéon para desplazarse por la imagen.

Dispositivos de red / Network Devices

Los dispositivos de red se conectan a la computadora a través de una red
Ethernet cableada o inalambrica. Hay dos tipos de dispositivos de red: camaras
de red y servidores de video en red (a veces denominados camaras IP y
servidores de video IP). Son similares en la forma en que envian video a través
de la red, pero mientras que una camara de red es una unidad auténoma
totalmente digital, un servidor de video en red tiene una o mas entradas
analdgicas para conectar camaras analdgicas. Debido a las importantes
limitaciones del video analdgico, toda nueva instalacién debe utilizar
exclusivamente camaras IP.

Para encontrar una cdmara adecuada para su sistema, consulte nuestra lista
completa de busqueda de camaras de red compatibles. Incluso si una camara
en particular no esta en esta lista, es muy probable que funcione con
SecuritySpy usando el protocolo ONVIF, o con la cadena de solicitud HTTP o
RTSP correcta (esto generalmente se puede obtener de la documentacion de la
camara o solicitando esta informacion directamente del fabricante).



SecuritySpy admite todos los principales formatos de transmision de video

producidos por camaras de red (protocolos HTTP y RTSP; formatos de video
JPEG, MPEG-4 y H.264; formatos de audio AAC, G.711, G.726, PCM y AMR).
Mientras SecuritySpy intenta conectarse a un dispositivo de red, muestra un
icono de conexidn parpadeante.

Si, por cualquier motivo, falla la conexién, vera un icono de una camara con una
cruz que lo atraviesa y un mensaje para informarle del problema. Las
conexiones pueden fallar por varias razones, como un nombre de usuario /
contrasena incorrectos, una direccion IP incorrecta o un problema de red.

Si falla una conexién, verifique el registro (seleccione Abrir registro en el menu
Archivo), ya que le dara mas informacion sobre cual es el problema. SecuritySpy
intentara repetidamente conectarse a dispositivos de red para garantizar la
confiabilidad en caso de un problema temporal con la red o el dispositivo.

Pan/Tilt/Zoom (PTZ)

Cada ventana de video que contenga una camara que admita PTZ tendra un
botén PTZ en el lado derecho de la barra de titulo de la ventana: haga clic en
este botdn y un cajon PTZ se deslizara hacia afuera, permitiéndole controlar las
camaras en la ventana:

PTZ

Front Door (%)




Los controles PTZ actuan como un "joystick virtual”, lo que le permite controlar
la direccién, asi como la velocidad de movimiento, para las cAmaras que
admiten movimiento de velocidad variable (cuanto mas se mueven los
indicadores azules desde el centro de sus respectivas areas de control, el mas
rapido el movimiento).

Si su camara admite posiciones preestablecidas, los ocho botones
preestablecidos estaran disponibles. Para guardar la posicién actual de la
camara como uno de los ajustes preestablecidos, mantenga presionada la tecla
alt (opcidén) en el teclado y haga clic en un botdn preestablecido (la posiciéon de
inicio, si esta disponible, suele estar preestablecida por el fabricante y no se
puede cambiar) .

Haga clic en el botén de engranaje en la parte superior derecha del cajén PTZ
para revelar estas configuraciones:

PTZ

Front Door

3

Preset Names:

N OO A W N =




Aqui puede nombrar cada posicion preestablecida, asi como especificar la
velocidad maxima a la que se movera su camara (si su camara admite
movimiento de velocidad variable).

Atajos de teclado PTZ / PTZ Keyboard Shortcuts

También puede controlar PTZ desde el teclado, utilizando las teclas de flecha o
el teclado numérico a la derecha de los teclados estandar (1 en el teclado
corresponde a abajo a la izquierda y asi sucesivamente). Para las camaras que
admiten movimiento de velocidad variable, mantener presionada la tecla Mayus
mientras usa estos atajos de teclado mueve la camara un 50% mas rapido que
la velocidad estandar.

Puede recuperar preselecciones presionando una tecla numérica en la parte
superior del teclado; mantenga presionada la tecla alt (opcién) con una tecla
numeérica para guardar un ajuste preestablecido. Incluso si no tiene el cajon PTZ
abierto, simplemente haga clic una vez en la imagen de video de la cdmara que
desea controlar, y luego podra usar estos atajos de teclado.

Accesos directos del mouse PTZ / PTZ Mouse Shortcuts

Mantenga presionada la tecla Mayus (o habilite el bloqueo de mayusculas) y
haga clic directamente en la imagen de una camara en cualquier ventana de
video para controlar su giro e inclinacion: un clic en el lado derecho de la
imagen de video movera la camara hacia la derecha y asi sucesivamente. Si su
camara admite movimiento de velocidad variable, la distancia de su clic desde
el centro de la imagen define la velocidad del movimiento.

Permisos de control PTZ / PTZ Control Permissions

Tenga en cuenta que los dispositivos generalmente requieren detalles de
nombre de usuario / contrasefia de administrador para controlar PTZ, asi que
asegurese de que se hayan ingresado correctamente en la ventana Preferencias
-> Camaras -> Dispositivo. Es posible que los detalles de autenticacién que no
sean de administrador necesarios para simplemente ver videos no sean
suficientes para controlar PTZ.



SecuritySpy como software de visualizacion remota / SecuritySpy as
remote viewing software

Puede usar una instancia de SecuritySpy ejecutandose en una Mac para ver las
camaras conectadas a otra instancia de SecuritySpy ejecutandose en una Mac
diferente. De esta manera, puede utilizar SecuritySpy como software de
visualizacion de clientes, proporcionando una mejor experiencia de usuario que
la visualizacion a través del navegador web.

A efectos de solo visualizacién, SecuritySpy se puede utilizar de forma gratuita
en su estado sin licencia. Para configurar una Mac (el servidor) para transmitir
video a otra Mac (el cliente): En el servidor Mac Habilite la funcion del servidor
web de SecuritySpy en Preferencias -> Ventana web.

Para conexiones a través de una red local, asegurese de que la opcidn Anunciar
este servidor web a través de Bonjour esté habilitada, para que la computadora
cliente pueda encontrar el servidor automaticamente. Para conexiones a través

de Internet, configure el acceso al servidor a través de Internet segun la seccion
de Monitoreo Remoto del Manual de Instalacién de SecuritySpy.

Esto le proporcionara su propio nombre de dominio DDNS (por ejemplo,
example.viewcam.me) con el que acceder al servidor a través de Internet.

Hay dos formas de agregar camaras a la instancia del cliente SecuritySpy: En el
cliente Mac: agregar todas las camaras de una vez

Vaya a Preferencias -> Camaras, haga clic en el boton mas (+) en la parte
inferior izquierda y seleccione Agregar todas las camaras desde SecuritySpy
Server.

Si se esta conectando a través de una red local, haga clic en el menu Bonjour a
la derecha del campo Direccion y seleccione la computadora del servidor; Si se
conecta a través de Internet, ingrese la direccion DDNS que cred anteriormente
(por ejemplo, example.viewcam.me).



http://example.viewcam.me

Si ha habilitado la proteccion por contrasefia en el servidor, ingrese el nombre
de usuario y la contrasena. Si utiliza puertos estandar (8000 y 8001), no es
necesario que ingrese un numero de puerto. Haga clic en Aceptar y se
agregaran todas las camaras:

Cameras

‘_\“«DD?E kli (g &Y _Apply Preferences

General | Cameras Groups Scheduling Compression Email Uploads Web

Cameras
Enter the server details and click OK, and all available cameras from

the server will be added to this instance of SecuritySpy.

<

Server: example.viewcam.me
Port: | Use SSL
Username:  admin

Password: | eeececee

Cancel

L+ — %]

En el cliente Mac: agregar camaras individualmente Vaya a Preferencias ->
Camaras, haga clic en el botén mas (+) en la parte inferior izquierda y
seleccione Agregar dispositivo de red. Si se esta conectando a través de una red
local, haga clic en el menu Bonjour a la derecha del campo Direccién y
seleccione la computadora del servidor; Si se conecta a través de Internet,
ingrese la direccion DDNS que cre6 anteriormente (por ejemplo,
example.viewcam.me). Seleccione SecuritySpy como perfil del dispositivo vy, si
ha habilitado la proteccién con contrasena en el servidor, ingrese el nombre de
usuario y la contrasefa.



Para la configuracion de Formato, elija entre JPEG HTTP o H.264 RTSP. JPEG es
adecuado para la transmision a través de una red local, mientras que H.264 es
mas adecuado para la transmision a través de Internet debido a su menor
velocidad de datos. Haga clic en Elegir transmisidon y aparecera una ventana que
presenta todas las camaras disponibles en la computadora servidor; haga doble
clic para seleccionar uno:

Cameras
= H O O
L0 ] I ] R O
General | Cameras Groups Scheduling Compression Email Uploads Web

Cameras n Capture  Actions

Double-click the desired stream:
Entrance

Front Door Path - ACTi - 1280x1024
Back Door Driveway - ACTi - 1280x1024
Street Garage - Arecont Vision JPEG 1.3 MP - 1280x1024
New Network Camera | Rear 1 - Dahua Technology - 1280x960
Rear 2 - ACTi - 1280x1024
Rear 3 - Arecont Vision H.264 - 1920x1056
Street 1 - Arecont Vision JPEG 2 MP - 1600x1200
Street 2 - Panasonic WV-SP102, WV-SP105 - 1280x960
Street 3 - Panasonic WV-SP102, WV-SP105 - 1280x960
Hallway - Samsung - 1920x1080
ALARM - Axis (JPEG and MPEG-4) - 640x480
Kitchen - Foscam H.264 - 1280x720

|<>W<>

I

<>

Cancel

2am

T v T T

Options: | | Use SSL (this only works if enabled in the device)
" | Disable Pan/Tilt/Zoom for this device
| Recompress video data from this device
| Recompress audio data from this device

Request:
(Manual profile only)

Tenga en cuenta que cada instancia de visualizacién coloca una carga de
procesamiento adicional en el servidor.

Puede reducir esta carga especificando una velocidad de fotogramas baja en la
ventana anterior y / o utilizando la compresiéon JPEG en lugar de la compresion
H.264 (pero tenga en cuenta que la compresién JPEG utiliza mas ancho de
banda).



Configuracion de SecuritySpy para funcionamiento auténomo / Setting up
SecuritySpy for autonomous operation

Estos son los pasos que recomendamos para configurar su sistema SecuritySpy
para que funcione de forma auténoma:

Configure SecuritySpy para que se abra cada vez que se inicie la computadora
Abra SecuritySpy y haga clic y mantenga presionado el botén del mouse en el

icono de SecuritySpy en el Dock. En el menu que aparece, seleccione Opciones
-> Abrir al iniciar sesion:

Remove from Dock
v Open at Login
Show in Finder

Show Recents All Desktops

Open This Desktop
| v None

le@%@=0W

Set the computer to never sleep

Abra Preferencias del sistema y haga clic en el elemento Ahorro de energia.
Arrastre el control deslizante de suspensién de la computadora completamente
hacia la derecha, donde dice Nunca.

También se recomienda para un mejor rendimiento deshabilitar la
configuracion Poner los discos duros en reposo cuando sea posible. La
suspension de la pantalla debe estar habilitada para ahorrar energia y evitar
danos en el monitor.



Configurar la computadora para que se reinicie después de un corte de
energia / Set the computer to restart after a power failure

Abra Preferencias del sistema y haga clic en el elemento Ahorro de energia.
Active la opcidn Iniciar automaticamente después de un corte de energia. Para
mayor proteccion, haga clic en el botdn Programar ... y configure la Mac para
gue se inicie automaticamente todos los dias.

® O < i Energy Saver Q

Computer sleep:

1min 15 min 1hr 3 nhrs Never

Display sleep:

1min 15 min 1hr 3 hrs Never

| Put hard disks to sleep when possible
Wake for Ethernet network access

Start up automatically after a power failure

Restore Defaults

Schedule... ?
Habilite la supervision y la administracién remotas Consulte la seccidn
Preferencias -> Web de este manual para obtener mas detalles.
Cerrar todas las ventanas de video / Close all video windows

Las ventanas de video no son necesarias si no hay nadie operando la
computadora, y usaran el tiempo de la CPU, lo que reducird el rendimiento.



Optimizacion del rendimiento / Optimising Performance

El uso de varias cdmaras simultdneamente implica mover, calcular y almacenar
grandes cantidades de datos. Para aprovechar al maximo su computadora,
debe: Cuando utilice dispositivos de red, no habilite las opciones de
Recomprimir en Preferencias -> Camaras -> Ventana Dispositivo, a menos que
tenga una buena razén para hacerlo. Dejar desactivada la opcién Recompress
video data significa que no podra usar las funciones de superposicion y
transformacion de texto de SecuritySpy, pero afortunadamente la mayoria de
las camaras admiten estas funciones, por lo que si las necesita, puede
activarlas directamente en la configuracion de la camara. . En la preferencia del
sistema Energy Saver, si la configuracion de Rendimiento del procesador esta
disponible, establézcala en la configuracion mas alta. Desactive el modo de
suspension en la preferencia del sistema Energy Saver. SecuritySpy no puede
funcionar cuando la computadora esta en modo de suspensién. Desactive la
suspension del disco duro en la preferencia del sistema Ahorro de energia si
obtiene archivos de pelicula con una pausa larga al principio. Si el disco duro
esta inactivo, los fotogramas se perderan al comienzo de la siguiente captura
debido al tiempo necesario para hacer girar el disco (esto solo se aplica a los
discos duros mecanicos, no a los de estado sélido o hibridos). Habilite la
opcidon Mostrar camaras a la mitad de la velocidad de fotogramas en las
ventanas de video en las Preferencias y cierre todas las ventanas de video
cuando no las esté usando. La visualizacién de video en la pantalla puede
consumir un tiempo de CPU significativo y, por lo tanto, puede resultar en un
rendimiento mas bajo en general.

Habilite la opcidon Realizar deteccion de movimiento solo cuando sea necesario
en las Preferencias.

Habilite la opcion Descomprimir fotogramas de video entrantes solo cuando sea
necesario en las Preferencias, sin embargo, tenga en cuenta que esto puede
resultar en un retraso de unos segundos cuando se requiere video, después de
un periodo en el que no se requiere (por ejemplo, al abrir una ventana de
video).

En la ventana Preferencias -> Camaras -> Dispositivo, configure la velocidad
de fotogramas de cada dispositivo a la velocidad mas baja que necesite. Si esta
opcién no esta disponible aqui, configurela directamente en las camaras. Si una
camara envia fotogramas mas rapido de lo necesario, se pierde tiempo de CPU
procesando estos fotogramas adicionales.



Es probable que un disco duro rapido mejore el rendimiento, segun la cantidad
de camaras que capturen simultdneamente y la compresion de video utilizada.
Si se utiliza una unidad externa, Thunderbolt es la mejor interfaz, aunque USB
3.0 también ofrece mucha velocidad. Aunque significativamente mas lento, USB
2.0 funcionara bien para sistemas pequefios a medianos, especialmente cuando
se graba en formato H.264, que tiene una velocidad de datos baja.

Cierre todas las aplicaciones que no sean SecuritySpy.

Soporte / Ayuda / Support / Help

Para obtener informacion sobre cémo elegir, instalar y configurar el hardware
de su sistema de videovigilancia, consulte el Manual de instalacion de
SecuritySpy. Para obtener ayuda y soluciéon de problemas actualizada, consulte
las paginas de ayuda en linea de SecuritySpy.

Para averiguar qué especificaciéon de computadora se requiere para una
configuracion de camara en particular, consulte la Calculadora de requisitos del
sistema de SecuritySpy



